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Protocolos de la capa de enlace.
Protocolos de la capa de red.
Protocolos de la capa de transporte.
Protocolos de la capa de aplicacion.






Protocolos de la capa de enlace

Los protocolos de la capa de enlace proporcionan los medios para que las
computadoras s¢ comuniquen unas con otras cuando haya un enlace fisico co-
mun. Ese enlace podria aportarlo un Ethernet normal, una linca de POTS (Plain
Old Telepbone Service, Antiguo servicio telefonico sencillo), un anillo de FDDI
(Fiber Distributed Data Interface, Interfaz de datos distribuidos por fibra) o in-
cluso un palo de palomas mensajeras (véase el RFC 1149 para mas informacion !).

Todos los protocolos de la capa superior dependen de la capa de enlace
para la entrega real de los datos. Como existen los protocolos de la capa su-
perior, el trifico puede cruzar un internetwork con muchos protocolos de
capa de enlace diferentes. De hecho, la mayoria de los internetworks enca-
jan con esta descripcion. Por ejemplo, dos LAN de oficina con una conexion
PPP dedicada se parecerian al diagrama que se muestra en la Figura 2.1.

En las siguientes secciones, estudiaremos dos protocolos de la capa de en-
lace, PPP vy Ethernet, y de un protocolo de la capa de enlace encapsulado,
PPPOE. También hablaremos sobre el dispositivo de bucle de retorno local
que ofrecen muchas pilas IP, del protocolo ARP y del método utilizado para
determinar los tamanos de paquete que deberian utilizarse cuando se atra-
viesan internetworks como la que se ve en la Figura 2.1.

PPP

El RFC 1661 define el PPP (Point-to-Point Protocol, Protocolo punto a
punto), que “proporciona un método estandar para transportar datagramas

' El Dia de los inocentes en Estados Unidos y Gran Bretana os ¢l dia de Internet. Cada ano,
¢l uno de abril, s¢ publican una serie de RFC poco serios. EIRFC 1149 ¢s uno de ellos.
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multiprotocolo por enlaces de punto a punto”. PPP se utiliza para conectar
muchas computadoras caseras a Internet y para ofrecer una conexion neutral
en cuanto a distribuidor entre encaminadores.

Red PPP

22

LAN 2

Figura 2.1. Dos LAN con una conexién PPP:

PPP ha suplantado al SLIP (Serial Line IP, IP de linea en serie), un proto-
colo anterior descrito en el RFC 1055. SLIP y SLIP comprimido (Compressed
SLIP) carecen de algunas de las caracteristicas que aporta PPP:

« SLIP no ofrece ningiin mecanismo para transferir ningtin protocolo
aparte de IP.

« SLIP no tiene un mecanismo de comprobacion de errores, dejando el
trafico abierto a la corrupcién debido a los problemas de la linea tele-
fonica.

« No hay ningiin método para anunciar direcciones IP en SLIP. Debemos
conocer la direccién IP de cada lado de la conexién antes de comenzarZ.

Estudio sobre PPP

Los marcos PPP tienen un encabezamiento de 5 bytes, hasta 1500 bytes
de datos y después un triiler de 3 bytes. El encabezamiento contiene un in-
dicador de inicio de 1 byte (siempre 0x7¢)3, un campo de direccion de 1
byte (siempre Oxff), un campo de control de 1 byte(siempre 0x03) y un cam-
po de protocolo de 2 bytes (IP es 0x0021).

Todos los valores del campo de protocolo tienen que ser nimeros impa-
res y pueden indicar datos del LCP (Link Control Protocol, Protocolo de con-

2 La gran mayoria de las conexiones PPP modernas permiten al cliente PPP “descubrir” su
direccién IP consultando al servidor PPP. Lo que hace que los servidores PPP puedan ofrecer co-
nexién por marcacion(dial-up) a los usuarios finales sin obligarles a configurar su direccién IP
cada vez que se conecten.

3 Siempre que veamos un nimero precedido del prefijo 0x, es un numero hexadecimal. La
mayor parte de los nimeros con los que trataremos en las descodificaciones TCP/IP son hexa-
decimales.
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trol de enlace), datos del NCP (Network Control Protocol, Protocolo de con-
trol de red) o datagramas encapsulados de un protocolo de nivel superior.
LCP proporciona un canal para la comprobacion, configuracion y esta-
blecimiento de enlace. Este es el mecanismo utilizado para negociar las di-
recciones IP y otras opciones.
Los NCP son especificos de los protocolos de capa de red. Estos protoco-
los permiten que se negocien opciones adicionales.

PPP descodificado

La Figura 2.2 nos muestra un marco PPP tipico*. El indicador de inicio no
se muestra, porque en realidad es s6lo un marcador para indicar trafico sig-
nificativo en lugar de ruido de linea. El primer byte (0xff) es el campo de Di-
reccion. El segundo byte (0x03) representa al campo de Control. Los si-
guientes 2 bytes (0xc021) representan una peticion eco LCP. El resto del
paquete es carga util especifica de LCP.

Frame 1 (16 on wire, 16 captured)
@ Poynt-to-Point Protocol

Address: ff

Control: 03

Protocal: Link Contro} Protoco) (Oxc021)
@ Link Contral Protacol

Code: Echo Request (0x09)

Tdentifier: Ox77

Length: 8

Magic number: Ox1b9a:cSS

0000 7 03 cd 21 03 77 00 08 10 9a cc 55 7¢ 78 41 48

Figura 2.2. Un marco PPP

Ethernet

Aunge normalmente hablamos de Ethernet como de un unico protocolo,
en realidad dos protocolos distintos implementan Ethernet en la capa de en-
lace. El mas utilizado es Ethernet II, descrito en el RFC 894. Menos utilizado
es el Ethernet estilo 802.3 IEEE, definido por ¢l IETF en el RFC 1042. Son ne-
cesarios los hosts de Internet para comprender Ethernet II y pueden imple-
mentar 802.3. Si ofrecen 802.3, debe ofrecerse Ethernet 11, y deberia ser el

+ Véase la seccion “Ethereal” del capitulo 10. “Herramientas de revision”, para mas infor-
macion sobre como leer estas pantallas Ethereal.
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elemento predeterminado 5. Explicaremos Ethernet en términos de Ethernet
11 y sefialaremos las dreas en las que 802.3 difiere.

La especificacién de Ethernet original fue publicada conjuntamente por
DEC, Intel y Xerox en 1982. Utiliza un bus compartido (l6gico o fisico) para
la comunicacién y controla el acceso mediante acceso muiltiple con sentido
portador con deteccion de colisién (CSMA/CD). Esto significa ge todos los
bosts de una LAN comparten un dispositivo de comunicaciones comun (ac-
ceso miiltiple). Cuando un dispositivo tiene trafico que enviar, escucha a la
espera de una apertura (sentido portador) y después intenta enviar su men-
saje. Si mas de un bost intenta enviar datos a la vez, se produce una colision,
y ambos bosts esperan un periodo corto de tiempo 'y lo vuelven a intentar.El
periodo de espera es aleatorio para evitar que los equipos vuelvan a colisio-
nar. Esto es muy parecido al mecanismo que utilizamos cuando intentamos
mantener una conversacion en una habitacion llena de gente. Esperamos a
que haya una pausa y entonces comenzamos a hablar. Si otra persona habla
al mismo tiempo, se produce una pausa corta y alguien empezara a hablar
mientras que los demas miembros de la conversacion esperan.

Estudio sobre Ethernet

Los paquetes de Ethernet estin compuestos de un encabezamiento de 14
bytes, un campo de datos de 46 a 1500 bytes y una CRC (Cyclic Redundancy
Check, Comprobaci6én de redundancia ciclica) de 4 bytes. Los primeros 6 by-
tes del encabezamiento forman la direccién Etbernet (también llamada di-
reccién MAC o direccién de miquina) del sistema de destino. Los segundos
6 bytes representan la direccién MAC del sistema de origen. Los dltimos 2 by-
tes del encabezamiento son el campo de TipoS. La Tabla 2.1 muestra algunos
de los cédigos de tipo mas utilizados.

Tabla 2.1. Cédigos de tipo de Ethernet de interés.

Cédigo de tipo Tipo de carga ftil
0x0800 1Pv4

0x86DD IPv6

0x0806 ARP

0x8035 RARP

0x809B AppleTalk

5 Los RFC ofrecen una definicién bastante estricta de lo que los bosts deberian hacer y de
lo que deben hacer. Intentamos seguir la utilizacién que hacen de estos términos. Si un bost
“debe” hacer algo, no se considera que tenga una implementacién de acuerdo con los estanda-
res si falla al hacerlo. Si un bost “deberia” hacer algo, atn puede estar de acuerdo a los estinda-
res incluso sin ese comportamiento. Estos términos se definen en el RFC 2119.

6 En Ethernet 802.3, los bytes 13 y 14 son un campo de Longitud. Esto exige que los paquetes
802.3 lleven informacién de codigo de tipo en otro encabezamiento dentro de su campo de Datos.
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Como hay una longitud minima de 46 bytes para el campo de datos de Et-
hernet, puede que los datos necesiten relleno , bytes adicionales que suban
la cuenta de bytes del campo de datos hasta el tamafio minimo.

Los paquetes de menos de 64 bytes (14 bytes de encabezamiento, 46 by-
tes de datos y un trailer de 4 bytes) se llaman alfeniques y se ignoran’. Los
paquetes de mas de 1518 bytes (14 bytes de encabezamiento, 1500 bytes de
datos y 4 bytes de CRC) se llaman gigantes y también se ignoran.

Las direcciones MAC estan compuestas de dos secciones. Los primeros 3
bytes son un campo de identificacion de distribuidor. Los segundos 3 bytes
representan un [D unico para cada tarjeta ®.Hay posibilidades de direcciones
adicionales en la direccion de destino. Activar el bit de valor mas bajo en el
primer byte representa una direccion de multiconversion, un mensaje envia-
do a maltiples bosts de la red. Activar todos los bits de la direccion de desti-
no representa una forma especial de multiconversion llamada difusion.

Es importante recordar que solo porque un paquete esté dirigido a un
bost especifico (0 una direccion de multiconversion escuchada por multi-
ples bosts), no es privado. Todos los bosts de un segmento de Ethernet re-
ciben todos los paquetes enviados en ese segmento. (Esto es lo que per-
mite trabajar a los analizadores de red.) Normalmente, cada bost procesa
solo aquellos paquetes que vienen dirigidos a €1, incluidas multiconversio-
nes y difusiones, e ignora los que estan dirigidos a otros bosts. La direccion
de destino se coloca al principio para permitir que los bosts que siguen
este comportamiento puedan manipular el trifico Ethernet de manera mas
eficiente.

Esto indica claramente una gran diferencia entre PPP y Ethernet. PPP es
un protocolo punto a punto; el trafico sélo lo pueden ver los dos puntos fi-
nales del circuito (y cualquier equipo especial introducido en éste). Ethernet
es un medio de difusion; todo elemento de la LAN oira cada porcion de tra-
fico enviada®.

Ethernet descodificado

El diagrama de la Figura 2.3 muestra un marco de Ethernet II. En este mar-
co, la direccion de destino esta establecida en ff:Af:ff:ff:ff:ff (la direccion de
difusion), la direccion de origen es 00:€0:98:7¢:95:21 y el campo de Tipo es
0x0806 (ARP).

7 Toman ancho de banda y presentan una condicion de problema que deberia corregirse.

¥ Aunque, en teoria, estos 3 bytes son unicos, existen algunas circunstancias que rompen
esta regla. Algunas tarjetas Ethernet y algunos sistemas operativos (incluido Linux) nos permiti-
ran establecer una direccion MAC diferente; la asignacion de una direccion duplicada puede pro-
vocarnos serios problemas. Ademds, algunos distribuidores han tenido problemas de control de
calidad dando como resultado la asignacion de direcciones duplicadas. Afortunadamente, este
ultimo caso es bastante raro.

 En las redes conmutadas de hoy en dia, éste no es necesariamente ¢l caso. Véase la breve
explicacion sobre los interruptores al final del Capitulo 1, “Préologo a una guia practica”.
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B Frame 6 (42 on wire, 42 captured)
H B Ethernet II
: pestination: ff:ff:ff:ff:ff:ff (FFFF:ffiffiff:ff)
Source: 00:e0:98:7¢:95:21 (00:80:98:7¢:95:21)
Type: ARP (0x0806)
@ Address Resolution Protocol (request)

FTFF 00 60 88 7¢ 95 21 08 06 00 01
0010 08 0D 06 04 00 01 00 80 8 7c 35 21 <0 46 01 0a

D000 ff £f fF FF

oo20 00 00 00 90 00 00 <O a8 01 01

Figura 2.3. Un marco Ethernet capturado.

PPPoOE

EL RFC 2516 describe PPPoE (PPP over Etbernet, PPP en Ethernet), un
método de encapsular paquetes PPP en Ethernet. Este protocolo se utiliza
normalmente para ofrecer servicio de DSL (Digttal Subscriber Line, Linea de
suscriptor digital) a los suscriptores.

Estudio de PPPoOE

El protocolo PPOE separa el trifico en dos clases, cada una de ellas envia-
da durante una etapa diferente de la sesién de red. La sesion comienza con
una etapa de descubrimiento y después pasa a una etapa de sesion PPP.El
ID de tipo de Ethernet es diferente para las dos etapas. En la etapa de descu-
brimiento, es 0x8863; en la etapa de sesion PPP, es 0x8864. El encabeza-
miento PPPOE es el mismo durante ambas fases del protocolo.

El encabezamiento PPoE es de 6 bytes y contiene cinco campos. Los pri-
meros 4 bits componen el campo de Version y se establecen en 0x1. Los se-
gundos 4 bits denotan el campo de Tipo y se establecen en 0x1. El si-
guiente campo es de 1 byte de largo y representa el campo de Codigo; este
campo se define de manera separada para las etapas de descubrimiento y
de sesién PPP (véanse las dos siguientes secciones para mas informacion).
El siguiente campo es el campo de ID de sesion, que tiene 2 bytes de lon-
gitud (véase la seccién “Etapa de descubrimiento” para la descripcion de
este campo). El tltimo campo, el campo de Longitud, tiene 2 bytes e indi-
ca la longitud de la carga util del PPPoE (excluyendo los encabezamientos
PPPoOE y Ethernet).
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En una sesion PPPoE resultan implicados dos bosts. El bost de inicio se lla-
ma cliente; es nuestro equipo. El servidor (también llamado concentrador de
acceso) es ¢l bost con el que nos estamos conectando en el ISP

Etapa de descubrimiento

Durante la etapa de descubrimiento, la carga util del paquete PPPOE lleva
una serie de fags bien definidos. Cada tag esta compuesto de tres campos. El
primero tiene 2 bytes de longitud y representa el tipo de fag. El segundo cam-
po representa la longitud de tag y tiene también 2 bytes de largo. El tercero
es ¢l campo de Valor del tag , que tiene una longitud variable. La Tabla 2.2
muestra algunos tipos y valores de tag con su significado.

Tabla 2.2. Vvalores y tags de la etapa de descubrimiento de PPOE.

Tag Nombre de tag Significado y valor

0x0000  Fin de lista Este tag indica que no hay mas indicadores ¢n
el paquete. Su longitud de tag es de 0x0000; no
hay valor de tag. Este tag es opcional.

0x0101  Nombre de servicio Este tag se utiliza para solicitar o aprobar un
servicio dentro de la sesion PPPOE (por ejem-
plo, calidad de servicio). El valor del tag lleva
¢l nombre del servicio.

0x0102  Nombre del concentrador  Este tag da el nombre del concentrador

de acceso de acceso (el servidor PPPoE). El nombre es

un identificador unico. El valor del tag es con
frecuencia una representacion de la direccion
MAC del servidor.

0x0105  Especifico del distribuidor ~ Este tag puede utilizarse para pasar informa-
cion patentada del distribuidor. El contenido
del campo de Valor de fag comienza con un ID
de distribuidor de 4 bytes, que es 0x00, segui-
do de la porcién del distribuidor de 3 bytes de
la direccion MAC de Ethernet. No se recomien-
da la utilizacion de este tag y puede ser ignora-
do legalmente por cualquier implementacion.

0x0201  Error de nombre de servicio Este tag tiene normalmente una longitud de
0x00 ¢ indica que el servicio solicitado no pue-
de ser concederse. Si hay datos en el campo de
valor de tag, deben contener una explicacion
que se pueda imprimir de la negacion de la pe-
ticion de servicio.

Iniciacion del descubrimiento activo de PPPOE

La etapa de descubrimiento comienza cuando ¢l cliente envia un paquete
de PADI, (PPPoE Active Discovery Initiation, Iniciacion del descubrimiento
activo de PPPOE) a la direccion de difusion de Ethernet. El campo de Codigo
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se establece en 0x09. El ID de sesion se establece en 0x0000. El paquete
PADI debe llevar un tag de nombre de servicio y puede no llevar otros ags.

Oferta de descubrimiento activo de PPPOE

Cualquier concentrador de acceso de la red local puede responder con un
paquete de PADO (PPPoE Active Discovery Offer, Oferta de descubrimiento
activo de PPPOE) si es capaz de servir la solicitud. En un paquete PADO, el
campo de Codigo se establece en 0x09 y el ID de sesion se establece en
0x0000.

El paquete PADO debe llevar un fag de nombre de servicio que se co-
rresponda con el del paquete PADI y un tag de nombre AC que contenga su
propio nombre tinico. Puede contener también cualquier cantidad de fags de
nombre de servicio que indiquen los servicios que ofrece el concentrador de
acceso.

Solicitud de descubrimiento activo de PPPOE

Habiendo recibido uno o mis paquetes PADO, el cliente selecciona uno y
responde con un paquete de PADR (PPPoE Active Discovery Request, Solici-
tud de descubrimiento activo de PPPoE). El campo de Cédigo se establece en
0x19 y el ID de sesion se establece en 0x0000. El paquete PADR debe con-
tener un tag de nombre de servicio que indique el servicio que solicita el
cliente. También puede contener otros {ags.

Confirmaciéon de sesion de descubrimiento activo de PPPOE

El servidor responde a un paquete PADR con un paquete de PADS (PPPOE
Active Discovery Session Confirmation, Confirmacion de sesion de descu-
brimiento activo de PPPoE). El campo de Codigo se establece en 0x65 y el ID
de sesi6n se establece en un valor de 2 bytes que identifica de manera Gnica

_esta sesion.

El paquete PADS debe contener un fgg de nombre de servicio y puede
contener otros tags. Si no puede aceptar el nombre de servicio del PADR,
debe responder con un PADS que contenga un fag de error de nombre de
servicio. El ID de sesi6n se establece en 0x0000.

Cuando se ha enviado el paquete PADS, se ha iniciado la sesion PPPOE y
comienza 1a etapa de sesion PPP.

Terminacion de descubrimiento activo de PPPOE

Cualquier bost implicado en la sesion PPPOE puede cerrar la sesion en-
viando un paquete de PADT (PPPoE Active Discovery Terminate, Termina-
cién de descubrimiento activo de PPPoE). El paquete PADT tiene un campo
de Codigo de 0xa7 y un ID de sesién que se corresponde con el identificador
Gnico de las sesiones. En un paquete PADT no se necesitan lags.

Después de que se haya recibido un paquete PADT no se puede enviar
mas trafico por una sesién PPPoOE.



Capitulo 2 Protocolos de la capa de enlace

Etapa de sesion PPP

Cuando se ha completado la etapa de descubrimiento, puede dirigirse tra-
fico PPP normal dentro de la sesion PPPoE. Todo ¢l trafico Ethernet es de
uniconversion a lo largo de la sesion. El campo de Codigo de PPPOE se esta-
blece en 0x00 para todo el trafico de la sesion y la carga util de PPPOE ¢s un
paqucte PPP.

PPPoOE descodificado

La Figura 2.4 muestra un marco PADI. El campo de Version es Ox1 El cam-
po de Tipo es 0x1. El campo de Codigo es 0x09 (PADID). El ID de sesion es
0x0000. El campo de Longitud de carga util es 0x0004. El paquete tiene solo
un tag, un tag de nombre de servicio. El tipo de tag es 0x0101. La longitud
del tag es 0x0000.

Frame 1 (60 on wire, 60 captured)
Ethernet II
B PPPOE Discovery
Version: 1
Type: 1
Code: Active Discovery Initiation (PADI)
Session ID: 0000
Paylnad Length: 4
B PPPOE Tags
Tag: Service-Name

0000 ff Ff ff ff ff Ff 00 a0 d2 tc 64 eB 88 63 11 03 ........ .. d..c..

0010 00 08 00 04 01 01 00 0D 00 10 55 73 65 72 20 72 ........ .. User.r
0020 65 71 75 6S 7?3 74 27 ee 69 9d 11 0a 60 80 <0 a8 equest’. 1...7...
0030 01 07 00 8a 00 cf 00 00 20 46 4345 .. ...... LFCE

Figura 2.4. Un marco PADI de PPPOE.

La Figura 2.5 muestra un marco PADO. El campo de Version se establece
en 0x1, igual que el campo de Tipo. El campo de Codigo es 0x07 (PADO). El
ID de sesion es 0x0000. El campo de Longitud de carga util es 0x002a. Este
marco tiene tres ldgs: un tag de nombre de concentrador de acceso, un fag
de nombre de servicio y un tag de cookie. El tag de nombre de concentrador
de acceso tiene un tipo de tag de 0x0102. Su longitud de tag es d 0x000e¢.
Contiene la cadena de 15 bytes “crashtestdummy” como su valor de fag.

En la Figura 2.6 podemos ver un marco PADR. En este paquete los cam-
pos de Version y de Tipo se establecen en 0x1. Su campo de Codigo es 0x19
(PADR). El ID de sesion atn es 0x0000. El campo de Longitud de carga util
es 0x0018. Este paquete lleva dos tags: un fag de nombre de servicio y un
tag de cookie.

La Figura 2.7 muestra un marco PADS. Sus campos de Version y de Tipo
son 0x1. El campo de Codigo se establece en 0x65 (PADS). Se ha asignado el
ID de sesion y es 0x0001. La Longitud de carga 1til es 0x0004. Este paquete
solo tiene un tag, el tag de nombre de servicio.
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@ Frame 2 (62 on wire, 62 captured)
g8 Ethernet 1T
B PPPOE Discavery
Version: 1
Type: 1
Code: Active Discovery Offer (PADO)
Session ID: 0000
| Payload Length: 42
B PPPOE Tags
| Tag: AC—Name
String Data: crashtestdummy
Tag: Service-Hame
Tag: AC—Cookie
Binary Data: (16 bytes)

00a0d21<54880030 dZ‘ICMdeBBBH D‘l
00 00 00 2a 01 02 00 Oe 63 72 61 73 68 74 65 73
0020 74 64 75 6d 6d 73 01 01 00 00 01 04 00 10 8b ab
f8 dd 47 cc fd 67 ac Of 3b eB ¢1 78 61 d3

..8..C.
crashtes

Figura 2.5. Un marco PADO de PPPoE.

@ frame 3 (60 on wire, 60 captured)
@ Ethernet II

version: 1
Type: 1
Code: Active Discovery Regquest (PADR)
Session 1D: 0000
payload Length: 24
& PPPOE Tags
Tag: Service—Name
Tag: AC-Cookie
pinary Data: (16 bytes)

dd 5b 13 ea

Figura 2.6. Un marco PADR de PPPoOE.

M@ Frame 4 (60 on wirs, 60 captured)
B Ethernet 11

Hl & PPPOE Discovery
Version: 1
Type: 1
Code: Active Discovery Session—confirmation (PADS)
Session ID: 0001
Payload Length: 4

& prpoc Tags
i Tag: Service-Name

ot
d2 1c 64 db 88 53 11 65
d2 1c 64 db <0 a8 01 14
OUZD 00 a0 d2 1c 64 e8 <0 a8 D1 01 00 04 00 64 00 0O

i’ 0030 00 0O 00 00 00 00 00 00 00 0O 0C 00

Figura 2.7. Un marco PADS de PPPoE.

En la Figura 2.8 se muestra un tipico marco de sesion PPPoE. Tiene unos
campos de Version y de Tipo de 0x1. El campo de Codigo es 0x00 (Sesion).
El ID de sesién es 0x0001. La Longitud de carga fitil es 0x0016. La carga qtil
de este paquete es un paquete LCP de PPP.



La interfaz de bucle de retorno

La interfuz de bucle de retorno es un dispositivo logico que ofrece la
mayoria de las pilas de protocolos IP. Utiliza la red de clase A 127 y nor-
malmente se le asigna la direccion 127.0.0.1 y ¢l nombre localbost. En un
host Linux, la intertaz lo s¢ utiliza para hacer un bucle de retorno, como
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Frame 5 (60 on wire,

Ethernet 11
@ FEFGE Seacio

Version: 1

Type: t

Code: Session Data

Segsion I0: Q001

Payload Lengths 22
Point-to-Paint Frotocol
M Link Contral Protocal

0000 00 ad 42 1 64 db 00 30 d2 12 B4 2R 88 €4 11 00
Uty 00 01 00 16 ¢0 21 01 01 0D 14 01 04 05 dé 02 06
0020 ©0 00 00 OC 05 06 1e 2c 75 43 11 0a 60 82 <0 a8
G041 01 0t 0w Ra a0 d% 00 00 20 4h 42 4%

Figura 2.8. Un marco de sesion de PPPOE.

mostramos aqui:

[root@cherry /root]# ifconfig lo

1o

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:3924
RX packets:18 errors:@ dropped:® overruns:@ frame:@
TX packets:18 errors:@ dropped:@ overruns:@ carrier:0
collisions:@ txqueuelen:@

[root@cherry /root]#

El trafico enviado a la direccion de bucle de retorno no aparece nunca en
ninguna red adjunta. Un aspecto especial de esta interfaz es que el trafico en-
viado desde un host a st mismo se redireccionara a la direccion de bucle de
retorno.

La interfaz de bucle de retorno se utiliza normalmente para establecer co-
nexiones de red entre aplicaciones basadas en cliente-servidor hospedadas
en la misma maquina. (como el sistema de ventanas X11). Esto ayuda a evitar
el trafico de la red local e incluso permite que dichas aplicaciones funcionen

c¢n ausencia de una red fisica.

La Figura 2.9 muestra una interfaz de bucle de retorno con un PPP y una
interfaz Ethernet. El flujo 1ogico de trafico a y desde la capa IP lo muestran

las flechas del diagrama.
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Transmision (P Recepcion de IP

Transmision | Recepcion | [Transmision| Recepcion

Bucle de retorno de de de de
local PPP PPP Ethernet | Ethernet
Red
Red PPP Ethernet

Figura 2.9. Diagrama de la interfaz de bucle de retorno.

ARP y RARP

Si el protocolo de la capa de enlace soporta multiples bosts (como Ether-
net ID), IP debe tener un medio de relacionar una direccion IP con la direc-
ci6n de la capa de enlace. Esto se consigue mediante ARP (Address Resolu-
tion Protocol, Protocolo de resolucion de direcciones). El ARP de IP en
Ethernet esta definido en el REC 826. RARP (Reverse ARP, ARP inverso) es
un protocolo muy relacionado que se define en el RFC 903.

Si volvemos a pensar en la analogia de la habitacién llena de gente ha-
blando que utilizamos para representar una LAN Ethernet, ARP seria como
preguntar: “;quién es Tom?” Cuando alguien conteste, podemos empezar a
hablar con él. En realidad, ARP pregunta: “;quién tiene la direccion IP
X .X.X.X?” Cuando obtiene respuesta, comienza una conversacion de nivel IP
con ese bost.

ARP NO ES ENCAMINABLE

Como ARP va directamente con los protocolos de la capa de enlace, no con un pro-
tocolo de la capa de red, no es encaminable '°.

10 Como algunos bosts no pueden determinar adecuadamente su propia red y ARP para di-
recciones de redes remotas, existe un método alternativo. Praxy ARP permite que un encami-
nador conteste a peticiones ARP de bosts de cualquier red remota a la que sepa llegar. Véase el
Capitulo 3 para mais informacion sobre el encaminamiento.
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ARP

ARP necesita dos tipos de paquetes: peticiones ARP (que piden la direc-
cion MAC que se corresponde con una direccion IP) y respuestas ARP (que
dan la correspondencia entre dos direcciones). En la mayoria de los casos, la
respuesta la envia la maquina que tiene asignada la direccion 1P que se soli-
cita. Algunos bosts mas antiguos no pueden determinar adecuadamente si un
host ¢s local de su red. En este caso, ARP proporciona un mecanismo para
contestar 4 los ARP inapropiados de ¢sos sistemas, proxy ARP. Linux nos per-
mite configurar un host para dar respuestas de proxy ARP configurando una
entrada de caché ARP tal y como se edita con ¢l indicador. Cuando esta esta-
blecido este marcador, también puede estarlo el indicador 'y las entradas de
cach¢ ARP pueden hacerse a un unico bost 0 a toda una subred.

Los paquetes de peticiones ARP estin compuestos de lo siguiente: un tipo
de hardware de 2 bytes, un tipo de protocolo de 2 bytes, una longitud de di-
reccion de hardware de 1 byte, una longitud de direccion de protocolo de 1
byte, un opcode de 2 bytes con un valor de 0001, una direccion de hardwa-
re de remitente de longitud variable, una direccion de protocolo de remiten-
te de longitud variable, una direccion de hardware de objetivo de longitud va-
riable y una direccion de protocolo de objetivo de longitud variable. La
direccion de hardware de objetivo normalmente se rellena con ceros.

Los paquetes de respuesta ARP son parecidos a los de peticiones descri-
tos anteriormente, excepto en que el valor de opcode es 0002 y que el cam-
po de Direccion de hardware de objetivo se rellena con la direccion MAC
apropiada.

Aunque ARP se utiliza generalmente para determinar la direccion de hard-
ware de otro sistema, algunas maquinas estan configuradas para llevar a cabo
un “ARP gratuito™. Cuando el bost saca su tarjeta de interfaz de red, utiliza
ARP como su propia direccion IP. Este mecanismo puede ayudar a reducir los
conflictos de direcciones IP.

El sistema operativo mantiene ta informacion ARP en un bost en una tabla
ARP.

En una plataforma Linux, puede verse esta informacion con el comando
ARP, como en este ¢jemplo:

[root@cherry /root]# arp -a
? (192.168.1.1) at 00:A0:D2:1C:64:E8 [ether] on etho
? (192.168.1.11) at 00:CO:FQ:26:B1:EC [ether] on etho
[root@cherry /root]#

Las entradas de la tabla ARP (mas apropiadamente, la caché ARP) pueden
ser permanentes (creadas con las opciones o) o dinamicas (descubiertas au-
tomaticamente). Normalmente, las entradas dinimicas tienen un tiempo
muerto de 15 minutos; es decir, a un bost que no s¢ haya comunicado en 15
minutos 0 mas se le volvera a pasar por ARP. Este proceso anticuado de las
entradas de caché ARP minimiza el peligro de que una tarjeta de red sca re-
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emplazada en un bost remoto, cambiando asi la relacion direccion MAC-di-
reccion IP.

RARP

RARP se utiliza para permitir que un bost consiga su propia direccion IP
dinimicamente !!. Una gran diferencia es que en ARP, cada bost es responsa-
ble de hacer la correspondencia de su propia direccién IP con su direccion
MAC, mientras que en RARP, se configuran uno o mas servidores para pro-
porcionar la correspondencia de los bosts que estén haciendo RARP.

Los paquetes RARP estin identificados con el tipo de Ethernet IT de 0800.
Las peticiones tienen un opcode RARP de 3 y las respuestas tienen un opco-
de de 4. No hay opcodes de “error” 0 “no encontrado”, porque otro bost de
la red puede responder a la respuesta, pero, por lo demas, los paquetes RARP
son parecidos a la estructura de los paquetes ARP.

Uno de los principales fallos de RARP es que es no encaminable. Como es
un protocolo de capa de enlace, esta confinado a una unica LAN. Esto signi-
fica que cada LAN que tenga hosts haciendo RARP debe tener al menos un
residente servidor RARP configurado.

ARP descodificado

En la peticion ARP que mostramos en la Figura 2.10, mango esta solici-
tando una direccion de hardware a cherry. El tipo de hardware esta estable-
cido en 0x0001 (Ethernet) y el tipo de protocolo en 0x0800 (IPv4). La lon-
gitud de direccion de hardware es 0x06 y la longitud de direccion de
protocolo es 0x04, 6 y 4 bytes respectivamente. El opcode ARP esta estable-
cido en 0x0001 (peticién). La direccién de hardware del remitente esta esta-
blecida en 00:a0:d2:1c:64:a8 y la direccién de protocolo del remitente es
192.168.1.1. La direccién de hardware del objetivo es desconocida y se esta-
blece en 00:00:00:00:00:00, mientras que la direccién de protocolo del obje-
tivo se establece en 192.168.1.10.

Cuando cherry responde a la peticién de mango, Ia mayor parte de los da-
tos siguen siendo los mismos. El opcode ARP se cambia a 0x0002 (respuesta)
y las direcciones del remitente y del objetivo se han intercambiado. Como
cherry le esta dando a mango su direccion de hardware, la direccion de hard-
ware del remitente se ha cambiado de todo 0 a 00:€0:98:7¢:95:21 (véase la Fi-
gura 2.11).

La Figura 2.12 muestra un paquete RARP enviado por un servidor Sun que
se estd cargando de la red. Igual que en los paquetes ARP que vimos ante-
riormente, el tipo de hardware es 0x0001 (Ethernet), el tipo de protocolo es
0x0800 (IPv4), la longitud de hardware es 0x06 (6 bytes) y la longitud de pro-

11 RARP ha sido en su mayor parte superado por los protocolos BOOTP y DHCP.
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tocolo es 0x04 (4 bytes). El opcode es 0x0003, representando una peticion
RARP. Las direcciones de hardware de remitente y de objetivo estan ambas
establecidas en 08:00:20:7e:40:af, la direccion MAC de la maquina que esta
solicitando una direccion IP. Las direcciones IP de remitente y de objetivo es-
tan ambas establecidas en 255.255.255.255.

@ Frame 5 (60 on wire, 60 captured)

B Ethernst II
Destination: 00:e0:98:7¢:95:21 (00:e0:98:7¢:95:21)
Source: 00:a0:d2:1c:64:e8 (00:a0:d2:1c:64:e8)
Type: ARP (Dx0806)

B Address Resolution Protocol (request)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)
Hardware size: &
Protocol size: 4
Opcode: request (Dx0001)
Sender hardware address: 00:a0:d2:1c:64:e8
Sender protocol address: 192.168.1.1
Target hardware address: 00:00:00:00:00:00
Target protocol address: 192.168.1.10

0000 00 eQ 98 ?¢ 95 21 00 a0 d2 1c 64 e8 08 06 00 01
0010 08 00 06 04 00 01 DO a0 d2 1c 64 e8 <0 a8 01 01
0020 QU 00 00 00 00 00 <0 a8 01 Qa 00 00 11 00 00 OO
0030 48 43 53 54 43 4d 44 00 00 00 00 00 HI

Figura 2.10. Un paquete de peticion ARP.

Frame 6 (42 on wire, 42 captured)
Gl Ethernet 1T
Destination: 00:a0:d2:1c:64:e8 (00:a0:d2:1c:64:e8)
Source: 00:e0:98:7¢:95:21 (00:e0:98:7¢:95:21)
Type: ARP (0x0806)
& Address Resolution Protocol (reply)
Hardware type: Ethernet (0x0001)
Protocal type: IP (0x0800)
Hardware size: 6
Protocal size: 4
Opcode: reply (0x0002)
Sender hardware address: 00:e0:38:7¢:95:21
Sender protocol address: 192.168.1.10
Target hardware address: 00:30:d2:1¢:64:e8
Target protacol address: 192.168.1.3

0000 00 ad d2 1¢ 64 e8 00 eB 98 7c 95 21 08 06 Q0 01 N
0010 08 00 06 04 00 02 00 =0 38 7¢ 95 21 <0 a8 01 Oa .
0020 D0 20 d2 1< 64 e <D a8 01 01 ..

Frame 1 (64 on wire, 64 captured)
Ethernet [T
{2 Address Resolution Protocol (reverse request)
I Hardware type: Ethernet (0x0001)

Protocol type: IF (Gx0800)

Hardware size: &

Protocal size: 4

Opcode: reverse request [0x0003)

Sender hardware 55: 08:00:20:7e:40: af

Sender protocel 255,255, 255.255

Target hardware 08:00:20: 7e:40: af

Target protocol 255.295.255. 255

0000 fF ff Ff FFf ff Ff 08 00 20 7e 40 af 80 35 00 01
§0010 08 00 06 04 00 03 08 00 20 7e 40 af ff ff £ ff
goo2o 08 00 20 2e 4u af fF fF FF ff 00 00 00 00 00 0O
floa3a 00 60 00 00 00 00 00 0G O 00 00 00 00 0O 00 00

Figura 2.12.

n paquete RARP
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MTU

Cada uno de los protocolos de la capa de enlace impone diferentes limi-
tes a los paquetes que lleva. Entre estas restricciones estd el tamafio maximo
del paquete, llamado MTU (Maximum Transmission Unit, Unidad de trans-
misién maxima).Normalmente, PPP utiliza una MTU de 296, Ethernet una de
1500 y FDDI y Token Ring de 4Mbps una de 4464.

Como cada capa de enlace puede definir una MTU diferente y un paque-
te podria atravesar multiples redes camino de su destino final, se define una
MTU de ruta. En el Capitulo 3. “Protocolos de la capa de red”, veremos la
fragmentaci6n IP (un posible resultado de tener MTU diferentes) y c6mo evi-
tarla utilizando el descubrimiento de la MTU de ruta. En la Figura 2.13 se
muestra un ejemplo de MTU de ruta.

Ethernet

Anillo FDDI

Figura 2.13. Una internet con varios protocolos de capa de enlace representados.

En este ejemplo, la MTU de ruta es 296 porque el enlace PPP que se en-
cuentra entre la LAN Ethernet por un lado y el anillo FDDI por el otro ha ne-
gociado un indice mas bajo del que se utiliza normalmente.



Protocolos de la capa de red

La capa de red (o capa de internetwork) marca el punto en que el trafico
escapa de los confines de una red unica. Tambi¢n senala ¢l punto donde las
direcciones dan con su primera capa de abstraccion (CoOmo mostramos ¢n la
seccion “ARP" del Capitulo 2, “Protocolos de la capa de enlace™). En nuestro
debate sobre la capa de red, cubriremos las direcciones IR, las subredes y
superredes, el encaminamiento IP, el filtrado de paquetes, la NAT (Network
Address Translation, Traduccion de direcciones de red) y la version 4 de 1P
(la version que mas se utiliza actualmente).

Debido a que las direcciones IP, las subredes y el encaminamiento estan liga-
dos de forma muy intrincada, es dificil hablar de uno de ellos sin hacer referencia
a los otros. Si esto le provoca algo de confusion cuando lo lea, por favor, satisfaga
su curiosidad recurriendo a la seccion apropiada en busca de una aclaracion.

Direcciones IP

Antes de hablar del protocolo IP, nos tomaremos algo de tiempo para
repasar las direcciones IP. Se asignan una gran variedad de direcciones IP a
las organizaciones. En la mayoria de los casos son asignadas por el ISP de las
empresas, aunque una compania puede solicitar sus propias direcciones IP
en algunas circunstancias excepcionales. Cualquiera de estas direcciones 1P
asignadas puede encaminarse por Internet a menos que sca bloqueada por
un firewall .

! Mas concretamente, podrian bloquearse por un filtro de paquetes. Los filtros de paquetes
con frecuencia son parte de un firewall. Esto es una diferencia pequena, pero importante.
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Las direcciones IP indican el tamafio de la red IP local y (en algunos casos)
para qué se utiliza. Esto se consigue dividiendo las redes en clases, como
muestra la Tabla 3.1.

Tabla 3.1. Clases de direcciones de red.

Tipo de red Primer byte Patron Notas
de direccion  de identificacion

Clase A 0-127 El primer bit esun cero  Las redes de clase A pro-
porcionan 16.777.214 bosts
por red. La direccién de red
es de 1 byte de longitud.

Clase B 128-191 Los primeros 2 bytes Las redes de clase B pro-

son 10 porcionan 65.534 bosts por
red. La direccién de red es
de 2 bytes de longitud.

Clase C 192-223 Los primeros 3 bytes Las redes de clase C pro-
son 110 porcionan 254 bosts por
red. La direccion de red es
de 3 bytes de longitud.
Clase D 224-239 Los primeros 4 bytes La direcciones de clase D
son 1110 se utilizan para trafico de
multiconversion.
Clase E 240-247 Los primeros 5 bytes Las direcciones de clase D
son 11110 estin reservadas para uso
experimental.

Ademas de estas divisiones de las direcciones IP, se hace otra distincion.
Algunas de estas direcciones se apartan para direcciones privadas. El RFC
1918 aparta las siguientes direcciones para bosts internos de una compaiiia:

« 10.0.0.0
« 172.1631.0.0
« 192.168.0-255.0

Estas direcciones pueden utilizarse como veamos que encajan, siempre
que no sean encaminadas por Internet. Permite que todo el mundo utilice el
mismo conjunto de direcciones para sus redes internas. La amplia utilizacién
de las direcciones del RFC 1918 es posible por el uso de NAT, que explicare-
mos mis adelante en este capitulo y también en el Capitulo 11, “Herramien-
tas de seguridad”. Por favor, ayudemos a conservar las direcciones IP disponi-
bles utilizando direcciones privadas. También es mejor para la seguridad de
esas redes la utilizacién del espacio de direccién del RFC 1918 para nuestras
redes internas. Utilizaremos las direcciones del RFC 1918 en los ejemplos
tanto como nos sea posible. (Véase la seccién “Traduccion de direcciones de
red”, en este mismo capitulo, para mas informacién.)
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Debido a que las redes de clase A y B son demasiado grandes para una
LAN normal, y como a veces tampoco encaja una red de clase C, existe un
método para dividir una red en porciones mis pequenas. Este mctodo se lla-
ma subred. Las subredes se forman con la mdscara de subred o mdscara de
red, otro numero de 4 bytes. Hablaremos de las subredes en la siguiente sec-
cion, por lo que dejaremos la explicacion para mas adelante.

Cuando un equipo transmite trafico IP, debe tomar una decision sobre si
el host objetivo es local o remoto. Los bosts locales se direccionan directa-
mente, lo que significa que se enviara ¢l trafico a la direccion MAC que se
corresponda con la direccion IP objetivo. El trafico de los bosts remotos se
enviard a la pasarela local de esa red remota (veremos el encaminamicnto en
una seccion posterior; por ahora, solo diremos que se produce). Esta deci-
sion de encaminamicnto se toma basandose en la direccion 1P local (o de ori-
gen) con su mascara de red y la direccion 1P de destino. La direccion 1P de
origen sufre una operacion AND 2 bit a bit con la mascara de red, igual que la
direccion de destino. Después, se comparan los dos nimeros resultantes
(como muestra la Figura 3.1).

11000000 10101000 00000001]|0001000 | 192.168.1.16 Direccién

11114111 11111111 11111111| 0000000 | 255.255.255.0 Mascara de red

11000000 10101000 00000001|0001000 | 192.168.1.16 Red

Figura 3.1. Direccion IP y mascara de red con AND.

Si los resultados de estas dos operaciones AND bit a bit son iguales, los
dos equipos son locales. En el caso contrario, los dos equipos son remotos.

Ejemplo 3.1. Decision de direccion local.

Origen Destino

Direccion: 192.168.1.100 Direccion: 192.168.1.25
Mascara de red: 255.255.255.0 Miscara de red: 255.255.255.0
Resultado: 192.168.1.0 Resultado: 192.168.1.0

Como los resultados del Ejemplo 1 concuerdan (la direccion de red de los
dos hosts sufricron AND con la mascara de subred local), c¢stos hosts son
locales ¢l uno con respecto al otro; se utilizara la direccion directa.

+ El AND bit a bit significa que se comprueba cada bit de las cosas. Si ambas son verdaderas
(1), entonces ¢! resultado es verdadero. Si una o ambas son falsas (0), entonces ¢l resultado es
falso. Si s¢ ha hecho AND bit a bit a 10 (00001010) v a 12 (00001100, ¢l resultado seria 8
(0000 1000).
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Ejemplo 3.2. Decision de direccién remota.

Origen Destino

Direccion: 192.168.1.100 Direccion: 192.168.10.25
Mascara de red: 255.255.255.0 Miscara de red: 255.255.255.0
Resultado: 192.168.1.0 Resultado: 192.168.10.0

Como los resultados del Ejemplo 2 no concuerdan, estos bosts no son loca-
les el uno respecto al otro; serd necesario encaminar el trafico entre ellos.

Subredes y superredes

Las subredes y las superredes proporcionan un medio para utilizar las
direcciones IP de manera mas eficiente. Las subredes llevan en funciona-
miento casi tanto como las direcciones IP, pero las superredes son mucho
mas modernas (y, por tanto, no se conocen tan bien). En esta seccién, cubri-
remos la mecanica de las subredes, daremos algunos ejemplos practicos y
hablaremos de la mecanica de las superredes.

Estudio de las subredes

La mayoria de las empresas se encuentran con que una direcciéon de clase
A es o demasiado grande o demasiado pequefa para sus necesidades. Tome-
mos por ejemplo una pequefia compafiia de software. Digamos que tiene
cuatro redes en la oficina: una LAN para los departamentos de contabilidad y
recursos humanos, asi como para los ejecutivos; una LAN para que los desa-
rrolladores prueben las versiones inestables de su producto; la LAN que utili-
zan todos los demas; y la red segura en la que se encuentran los bosts accesi-
bles a Internet de la empresa. Ninguna de las LAN tiene mas de 14 equipos
(incluido el encaminador que conecta las cuatro LAN). Esta empresa no nece-
sita cuatro redes de clase C; puede arreglarselas con s6lo una dividiéndola en
porciones del tamano adecuado.

Las subredes nos ofrecen un método de fraccionar las redes. Nos dan un
mecanismo para dividir 1a porcion de bost de la direccion IP 3 en dos seccio-
nes: una porcién de subred y una porcién de bost. El diagrama de la Figura 3.2
nos muestra esta division.

Red

192.168.1.16/28

Host

Figura 3.2. Una direccion IP mostrando los campos de subred y de host.

3 La porcioén de bost puede ser de 1, 2 o 3 bytes, dependiendo de la clase de la direccion.
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Para dividir una red en subredes, debemos tener una mascara de sub-
red 4. Las mascaras se especifican indicando qué bits se utilizan para di-
recciones de red o de subred. Seria bastante tedioso decir que para la dire-
ccion de red 192.168.1.0, la mascara era el siguiente patron de bits:
TII11111111111111111111100000000. En su lugar, indicamos la mascara
en decimales con puntos (como una direccion IP), 255.255.255.0, 0 mos-
trando el nimero de bits utilizado en la mascara como sufijo de la direccion
IP, asi: 192.168.1.0/24.

El nimero de bits del campo de la subred nos dice cuantas subredes y
bosts hay disponibles utilizando esta mascara. En el campo de bost, 1a dire-
ccion de todo unos representa la direccion de difusion y la direccion de todo
ceros representa la direccion de red, igual que una direccion IP estandar. El
campo de subred solo necesita que la direccion de todo unos se reserve para
una direccion de todo subredes, aunque algunas de las primeras implementa-
ciones utilizaban las direcciones de todo ceros para este propositos. Por ejem-
plo, la direccion y red 192.168.1.33/27 se dividen en la Tabla 3.2.

Tabla 3.2. Una direccion IP dividida ¢n subredes.

1.° Byte 2.° Byte 3.° Byte 4.° Byte Decimal Notas con
puntos

1 1000000 10010100 00000001 00100001 192.168.1.33 La direccion
IP.
55.22-4 La mascara
de subred.
11000000 10010100 00000001 XXXXXXXX 192.168.1.0 Red, 3 bytes
de una dire-
ccion de cla-

11111111 111Henn [1111111 11100000 255.255.

N
I

se C.
XXXXXXXX XXXXXXXX XXXXXXXX O00IXXXXX 1 Subred.
XXXXXXXX XXXXXXXX XXXXXXXX  XXX00001 1 El host.

La Tabla 3.2 nos muestra que el bost 192.168.1.33/27 es el bost 1 de la
red 192.168.1.0, subred 1. ;Un poco confuso? No se preocupe, resulta mas
facil después de unas cuantas repeticiones. Veamos algunos ejemplos mas
(Dejaremos la representacion binaria de cada ejemplo como ejercicio):

e 192.168.1.10/24 es el bost 10 de la red 192.168.1.0; esta red no esta
dividida en subredes.

+ En realidad, cada direccion IP utiliza una mascara de subred. Alli donde no se da la masca-
ra, s¢ toma la mascara predeterminada de esa clase de red (24 bits para una direccion de clase €,
16 para una direccion de clase By 8 para una direccion de clase A).

5 $i nos encontramos ¢n una red que incluye sistemas basados ¢n BSD4.2 (como los equipos
Sun o Ultrix vicjos), deberiamos evitar la utilizacion de la subred de todo ceros. Si no tenemos
tal cosa ¢n nUEstro entorno, NO WNEMmMos Por qué Preocuparnos.
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e 192.168.1.26/28 es el bost 10 de la red 192.168.1.0, subred 1.

e 192.168.1.128/28 es la direccion de red (bost 0) de la red
192.168.1.0, subred 8.

e 192.168.1.127/28 es la direccion de difusion (bost 16) de la red
192.168.1.0, subred 7.

e 192.168.1.26/30 es €l bost 2 de la red 192.168.1.0, subred 6.

Las subredes funcionan igual de bien en redes que no sean de la clase C:

e 172.16.1.10/24 es el bost 10 de la red 172.16.0.0, subred 1.
e 172.16.1.129/25 es el bost 1 de la red 172.16.0.0, subred 3.

La miscara de red se define con el comando /sbin/ifconfig, como sigue:

/sbin/ifconfig eth@ 192.168.1.10 netmask 255.255.255.0

Este ejemplo es un poco artificioso, 24 bits es la mascara predeterminada
para una direccion de clase C. Sin embargo, si vamos a tomarnos el trabajo de
definir una mascara de subred, probablemente deseemos otro valor que no
sea el predeterminado. Si queremos asignar una mascara de 28 bits, deberia-
mos hacer esto:

/sbin/ifconfig eth® 192.168.1.10 netmask 255.255.255.224
Representa el bost 10 de la red 192.168.1.0, subred 0.
Probablemente sea ttil tener una pequeifia tabla de mascaras de subred y

el niimero de subredes y bosts que proporcionan ¢ (véase la Tabla 3.3).

Tabla 3.3. Redes divididas en subredes de varios tamarfios.

Direccion  Mascara Redes Hosts Numero total

de red de subred disponibles por subred de hosts por red
192.168.1.0  255.255.255.240 15 14 210

192.168.1.0 255.255.255.192 3 62 186

172.16.0.0 255.255.255.128 511 126 64386

172.16.0.0 255.255.255.254 127 510 64770

EJEMPLO REAL

Hace varios afios, trabajé para un empresa de puesta a punto de sistemas y era el Ginico
del equipo que conocia realmente las mascaras de subred. Un dia, se present6 un clien-
te con la necesidad urgente de reconfigurar un esquema de redes. La compaiiia acaba-
ba de abrir otra oficina y necesitaba unirla con las dos ya existentes. Aunque habiamos

6 Como sélo se llega a comprender de verdad las subredes utilizandolas repetidamente,
dejaremos la finalizacion de esta hoja como ejercicio. También hay herramientas disponibles
para calcular mascaras de subred. Ahorran mucho tiempo, pero deberiamos saber c6mo funcio-
na todo esto antes de empezar a confiar en ellas.
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planeado el crecimiento, la nueva oficina tenia mas bosts de lo que se habia proyecta-
do. $6lo habia que rehacer las mascaras y asignar intervalos de direcciones nuevos.
Podran imaginarse a quién llamaron para que lo hiciera. El unico inconveniente era
que mi mujer y yo estabamos en el hospital, donde se estaba preparando para tener
un bebé; afortunadamente, no se enfadé demasiado cuando recibi la Hamada. No
tenia herramientas para hacer subredes, asi que terminé haciendo los calculos men-
talmente y disefando un mapa en el envoltorio de unos guantes para pasarselo a
nuestro cliente.

Un bost s6lo conoce su propia mascara de subred. Cualquier comparacion
que haga esta basada solamente en su propia mascara. Esto puede causar pro-
blemas a veces. Si dos bosts de una red local tienen mascaras de subred dife-
rentes, puede que no sean capaces de comunicarse con IP.

Estudio de las superredes

Del mismo modo en que las subredes se utilizan para crear redes de un
tamafo adecuadamente mas pequeio, existe un método para alargar redes,
proporcionando asi redes mas grandes y encaminadas mas facilmente. Las
superredes ayudan a resolver dos problemas. En primer lugar, no hay redes
de tamafio adecuadamente mas grande para las organizaciones que las nece-
sitan (las redes de clase C no son lo suficientemente grandes para la mayoria
de las empresas y no hay suficientes redes de clase B para dar a las compani-
as que en realidad solo necesitan 10 o 12 bits de espacio de direccion de
bost). En segundo lugar, las tablas de encaminamiento de los encaminadores
del nucleo de Internet se hacen poco flexibles cuando se llenan de muchas
redes de clase C diferentes en la periferia de Internet.

El RFC 1518 y el RFC 1519 definen el CIDR (Classless Interdomain Rou-
ting, Encaminamiento entre dominios sin clase , pronunciado “cider”), o
superredes. Este mecanismo permite la combinacion de grandes bloques de
direcciones contiguas. Esta agregacion de redes ayuda a aligerar el problema
de encaminamiento y también da a las organizaciones de tamano medio el
espacio de direccion de bost que necesitan.

Para la utilizacion de las superredes es necesario que los encaminadores
conozcan la mascara de red de las redes que llevan. Las implementaciones
actuales de los principales protocolos de encaminamiento (RIP-2, BGP4 y
OSPF) llevan toda la informacion necesaria.

COMO COMPRENDER LAS SUPERREDES

Para comprender las superredes y como alivian los dos problemas mencionados ante-
riormente, veamos un ejemplo:

Un ISP pequeno, SmallISPnet, tiene un bloque de CIDR de 192.168.192.0/20 (recorde-
mos que esto significa que controla desde la direccion 192 168.192.0 a la
192.168.207.255, un total de 16 redes de clase C). Como el ISP solo controla estas direc-
ciones, cualquier otro encaminador del niicleo de Internet necesita solo una entrada de
tabla de encaminamiento para todo el ISP, en lugar de 16 entradas separadas.
SmallISPnet ofrece servicios a tres empresas, ademas de a sus clientes individuales. A
SmallCo y LittleCo (las mis pequefias de las tres empresas) se les asigna 192. 168.206.0/23
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y 192.168.204.0/23, respectivamente, dando a cada compaiiia 510 posibles direcciones
de host para sus redes. A MidSize, Inc. se le asigna 192.168.200.0/22, cediendo 1.022
direcciones de host. Todas estas asignaciones dejan a SmallISPnet con la red
192.168.192.0/21 para su propio uso (o una subdivision posterior, si es necesario).

Encaminamiento

El encaminamiento es una funcion principal de la capa de red y es uno
de los puntos fuertes de IP. Uno de los objetivos de disefio del protocolo IP
fue que una IP de internet fuera capaz de sobrevivir a pérdidas casi catastré-
ficas de sus conexiones de internetwork. IP encamina cada datagrama de for-
ma separada, de modo que si la ruta de datos seguida por un paquete resulta
bloqueada, el siguiente paquete sera, sencillamente, encaminado por una
ruta diferente. Esto funciona muy bien en una red combinada.

REDES SENCILLAS Y COMBINADAS

Normalmente, las redes se clasifican como sencillas 0 combinadas (a veces incluso
“profundamente combinadas”). Una red sencilla es aquélla en la que hay pocas cone-
xiones entre redes. Con frecuencia, el trafico tiene solamente una tnica ruta posible a
través de una red sencilla. Una red combinada es aquélla en la que existen muchas
conexiones entre redes. El trifico puede pasar a menudo por miltiples rutas entre
puntos de una red combinada.

Una de las claves de esta capacidad es que cualquier equipo tiene que
conocer solo su siguiente conexion para llegar a cualquier otro punto de la
internet. En realidad, para muchos equipos, s6lo es necesaria una inica cone-
xi6n; lamada pasarela predeterminada. Este conjunto de informacion se lla-
ma tabla de encaminamiento.

Una red sencilla

Comencemos con un ejemplo bastante sencillo de encaminamiento. Utili-
zaremos la internet que mostramos en la Figura 3.3.

Figura 3.3. Una internet pequeiia.
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Cada uno de estos bosts (incluidos los encaminadores) tiene una tabla de
encaminamiento; las mostramos aqui:

cuke:
[pate@cuke ~]$ netstat -rn
Tabla de encaminamiento IP de nucleo
Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.2.51 0.0.0.0 255.255.255.255 WH 00 0 etho
192.168.2.0 0.0.0.0 255.255.255.0 V] 00 0 etho
127.0.0.0 0.0.0.0 255.0.0.0 u 00 0 lo
0.0.0.0 192.168.2.1 0.0.0.0 UG 20 0 etho
fedex:
[pate@fedex ~]$ netstat -rn
Tabla de encaminamiento IP de nucleo
Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.1.2 0.0.0.0 255.255.255.255 WH 00 0 etho
192.168.1.0 0.0.0.0 255.255.255.0 V] 00 0 etho
192.168.2.1 0.0.0.0 255.255.255.255 W 00 0 etht
192.168.2.0 0.0.0.0 255.255.255.0 U 00 0 etht
127.0.0.0 0.0.0.0 255.0.0.0 U 00 0 1o
0.0.0.0 192.168.1.1 0.0.0.0 uG 00 0 etho
kumquat:
[pate@kumquat ~]$ netstat -rn
Tabla de encaminamiento IP de nucleo
Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.1.12 0.0.0.0 255.255.255.255 WH 00 0 etho
192.168.1.0 0.0.0.0 255.255.255.0 u o0 0 etho
127.0.0.0 0.0.0.0 255.0.0.0 u 00 2 lo
0.0.0.0 192.168.1.1 0.0.0.0 uG 00 0 etho
cherry:
[pate@cherry ~]$ netstat -rn
Tabla de encaminamiento IP de nucleo
Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.1.10 0.0.0.0 255.255.255.255 WH 00 0 etho
192.168.1.0 0.0.0.0 255.255.255.0 U 00 Q ethd
192.168.2.0 192.168.1.2 255.255.255.0 U 00 0 etho
127.0.0.0 0.0.0.0 255.0.0.0 u 20 2 lo
0.0.0.0 192.168.1.1 0.0.0.0 UG 20 0 etho
[pate@cherry ~]1$ /sbhin/ifconfig
ethe Link encap:Ethernet Hwaddr 00:E0:98:7C:95:21
inet addr:192.168.1.10 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:® errors:@ dropped:@ overruns:@ frame:@
TX packets:@ errors:@ dropped:® overruns:0 carrier:0
collisions:® txqueuelen:100
Interrupt:3 Base address:0x200
usps:
[pate@usps ~]$ netstat -rn
Tabla de encaminamiento IP de nucleo
Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.0.2 0.0.0.0 255.255.255.255  WH 00 0 etho
192.168.0.0 0.0.0.0 255.255.255.0 u 00 0 etho
192.168.1.1 0.0.0.0 255.255.255.2556 WH 00 @ eth
192.168.1.0 0.0.0.0 255.255.255.0 u 20 @ etht
192.168.2.0 192.168.1.2 255.255.255.0 U 20 0 etht
127.0.0.0 0.0.0.0 255.0.0.0 u 00 2 lo
0.0.0.0 192.168.0.1 0.0.0.0 uG 20 0 etho
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patton:
[pate@patton ~1$ netstat -rn
Tabla de encaminamiento IP de nucleo
Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.0.12 0.0.0.0 255,255.255.255 H 20 0 ethd
192.168.0.0 0.0.0.0 255.255.255.0 U 20 0 etho
192.168.1.0 192.168.0.2 255.255.255.0 ) 00 0 etho
192.168.2.0 192.168.0.2 255.255.255.0 U 20 Q etho
127.0.0.0 0.0.0.0 255.0.0.0 1] 00 2 1o
0.0.0.0 192.168.0.1 0.0.0.0 UG 00 2 ethd

Dada esta informacion, trabajemos con algunos ejemplos.

Ejemplo de encaminamiento local

Si cherry quiere enviar trafico a kumquat, primero compara su propia
direccion IP con la direccion IP de kumquat en vista de su propia mascara de
subred. 192.168.1.10 y 192.168.1.12 estan en la misma red de clase C, y con
una mascara de /24, también estan en la misma subred. Como la direccion IP
de kumgquat es local, el datagrama IP se dirige a kumquat y se pone en un
marco Ethernet con la direcciéon MAC de kumquat.

Cuando kumquat recibe el marco, lee la direccién IP y ve que el datagra-
ma esti dirigido a si mismo. Cualquier trifico de retorno pasaria por los mis-
mos pasos.

Ejemplo de encaminamiento de salto Gnico

Cuando cherry envia trafico a patton, de nuevo compara las direcciones
IP. En este caso, 192.168.1.10 esta en una red distinta a 192.168.0.12. por lo
que cherry tendri que enviar su triafico mediante un encaminador. Después,
cherry consulta su tabla de encaminamiento. No hay rutas explicitas para la
red 192.168.0.0, pero hay una entrada de pasarela predeterminada, usps, por
lo que cherry encaminari a través de ella. El datagrama IP se dirige a patton 'y
se pone en un marco Ethernet con la direccion MAC de usps.

Cuando usps recibe el marco Ethernet, ve que la direccién IP no es local.
Como usps esta configurado para enviar (0 encaminar) paquetes, comprueba
su tabla de encaminamiento IP para determinar el siguiente salto del datagra-
ma IP. Aqui, patton se encuentra en una red conectada localmente, por lo
que el datagrama se pone en un marco Ethernet con la direccién MAC de pat-
ton y se envia a través de la interfaz de red adecuada.

Cuando patton recibe el marco, comprueba la direcccion IP del datagra-
ma IP y determina que éste es para entrega local.

Después de que la pila IP haya terminado con el datagrama y la aplicacién
haya devuelto una respuesta, patton comprueba su propia direccién IP con
la de cherry. Descubre que cherry no es local, por lo que patton tendra que
utilizar un encaminador para entregar el datagrama que lleva la respuesta.

A continuacién, patton comprueba su tabla de encaminamiento y descubre
que usps es el encaminador adecuado para la red 192.168.1.0/24. El datagrama
se dirige entonces a cherry y se pone en un marco Ethernet dirigido a usps.
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Por ultimo, usps comprueba la direccion del datagrama IP y ve que ¢s
para cherry. Al comprobar su tabla de encaminamiento, usps descubre que
cherry esta conectado localmente. El datagrama se pone en un marco Ether-
net nuevo dirigido a cherry y se envia a través de la interfaz de red adecuada.

Ejemplo de encaminamiento de dos saltos

Cuando cuke quiere enviar un datagrama IP a patton, primero compara su
direccion TP con la de patton en vista de su propia mascara de subred.
192.168.2.51 y 192.168.0.12 estan ¢n diferentes redes, por lo que cuke com-
prueba su tabla de encaminamiento ¢n busca de una entrada apropiada. No
hay una entrada de ruta explicita para la red 192.168.0.0, asi que cuke utiliza
su pasarela predeterminada. El datagrama IP dirigido a patton se pone en un
marco Ethernet dirigido a fedex.

Después de recibir el marco Ethernet, fdex comprueba ¢l datagrama IP
adjunto y ve que esta dirigido a 192.168.0.12. La red 192.168.0.0 no esta uni-
da directamente a fedex, por lo que mira en su tabla de encaminamiento para
ver donde tiene que enviar el datagrama. No hay una entrada de ruta explici-
ta, asi que fedex utiliza su pasarela predeterminada, usps. El datagrama 1P se
pone en un marco Ethernet dirigido a usps y se envia a través de la interfaz
de red apropiada.

Cuando usps recibe el marco Etchrnet, comprueba ¢l datagrama 1P y des-
cubre que esta dirigido a 192.168.0.12. La red 192.168.0.0 esta unida directa-
mente, por lo que usps incluye el datagrama IP en un marco Ethernet dirigi-
do a patton y lo envia a través de la interfaz de red apropiada.

Después patton recibe el marco Ethernet y descubre que el datagrama IP
adjunto esta dirigido a si mismo. Después de manipular el datagrama IP, si hay
que enviar una respuesta, patton sigue la misma seric de pasos para enviarla.

Dejamos el trazado de la ruta de retorno del datagrama IP como ¢jercicio.

Encaminamiento por grados

Todo encaminamiento en un host se lleva a cabo de acuerdo con la tabla
de encaminamiento de ese host. En esta tabla existen tres tipos basicos de
entrada, correspondiéndose con tres clases de encaminamiento: redes unidas
localmente (encaminamiento directo), rutas asignadas estaticamente (enca-
minamiento estatico) y rutas asignadas dinamicamente (encaminamiento
dinamico). En las siguientes secciones los estudiaremos por separado.

Encaminamiento directo

Cuando dos bosts estin en la misma red y subred, no es necesario ningun
encaminador para pasar trifico entre ellos. Los datagramas IP se envian entre
ellos utilizando marcos de capa de enlace dirigidos directamente.

Esta es la forma de encaminamiento mas sencilla disponible. Las entradas
se afladen automaticamente a una tabla de encaminamiento de hosts cuando
se agrega una red nueva con el comando /sbin/ifconfig.
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Encaminamiento estatico

En redes sencillas, o porciones sencillas de redes combinadas, las entradas
de encaminamiento pueden introducirse a mano en una tabla de encamina-
miento de bost con el comando /sbin/ifconfig. Normalmente, esto se hace sélo
cuando no es probable que la ruta cambie, porque cualquier cambio debe intro-
ducirse también a mano. La entrada de pasarela predeterminada en una tabla de
encaminamiento es casi siempre una entrada de encaminamiento estatico.

Encaminamiento dinamico

Cuando es probable que las rutas entre redes cambien, es mis apropiado
el encaminamiento dinamico. Se basa en un protocolo de encaminamiento
subyacente como RIP-2, OSPF o BGP para pasar informacion sobre las rutas a
las redes entre encaminadores. En el Capitulo 5, “Protocolos de la capa de
aplicacion”, veremos con mas detalle RIP-2.

El encaminamiento dinidmico es la clave de una capacidad de internet
combinada para sobrevivir perdiendo conexiones entre redes.. En la Figu-
ra 3.4 podemos ver un ejemplo sencillo.

192.168.0.0/24
192.168.3.0/24
192.168.1.0/24
192.168.4.0/24

192.168.2.0/24
192.168.5.0/24

Figura 3.4. Una internet combinada pequefia.

En esta internet, la red 192.168.0.0/24 puede enviar trafico a la red
192.168.5.0/24 a través de la red 192.168.2.0/24 o de la red 192.168.3.0/24
(sin embargo, todo el trafico fluira a través de la red 192.168.1.0/24). El trafi-
co fluira normalmente por esta ruta:

192.168.0.0/24 a
192.168.1.0/24 a
192.168.2.0/24 a
192.168.5.0/24

El trafico encaminado a través de la red 192.168.3.0/24 necesitara un sal-
to adicional ya que pasa a través de la red 192.168.4.0/24. Este salto adicional
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se refleja en las entradas de la tabla de encaminamiento pasadas entre los
encaminadores.

Si la conexion entre 192.168.1.0/24 y 192.168.2.0/24 cayera por alguna
razon, las tablas de encaminamiento se actualizarian para mostrar que la
mejor ruta nueva era como sigue:

192.168.0.0/24 a
192.168.1.0/24 a
192.168.3.0/24 a
192.168.4.0/24 a
192.168.5.0/24

Aunque es mas larga que la ruta antigua, aan funciona y pasa a ser la mejor
ruta. Cuando se recupera el enlace entre 192.168.1.0/24 y 192.168.2.0/24, la
tabla de encaminamiento volverd a la ruta mas corta a través de la red
192.168.2.0/24.

Como convertir nuestro equipo Linux en un encaminador

Todos los equipos Linux son capaces de encaminar trafico IP. Esta capaci-
dad esta desactivada por omision en la mayoria de las distribuciones Linux.
Un parametro de nucleo llamado ip_forward controla esta funcionalidad. El
siguiente comando permitira el encaminamiento en nuestro sistema:

echo 1 > /proc/sys/net/ipv4/ip_forward

$i nuestro equipo esta conectado a una o mas redes IP, comenzara a enca-
minar el trafico entre ellas. Desde luego, encaminara solo el trafico que se le
envie como encaminador, por lo que deberiamos informar a los hosts de las
redes conectadas de que este encaminador esta ahora activo. Para una red
sencilla, esto probablemente signifique la adicion de nuestro encaminador
como la pasarela predeterminada de nuestros bosts individuales. Para una red
mas implicada, iniciaremos los demonios routed, gated o zebra y dejaremos
que anuncien nuestro nuevo encaminador. Para mas informacion sobre estos
programas, véanse los Capitulos 5y 7.

Trucos mas avanzados

El nicleo Linux 2.4 incluye la capacidad de ir mas alla de este encamina-
miento sencillo. Algunas de las capacidades de encaminamiento avanzadas
con el nuevo nucleo incluyen encaminamiento basado en el tipo de servicio,
reencaminamiento de trafico basindose en el protocolo de la capa de aplica-
cion, filtrado de paquetes, traduccion de direcciones de red, formacion de
trafico y otros trucos.

Filtrado de paquetes

El filtrado de paquetes s el proceso de determinar si encaminar, aceptar
o denegar un paquete basandose en la informacion del encabezamiento de
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paquete. La forma mais sencilla de filtrado de paquetes se basa en una compa-
racién de las direcciones IP de origen y de destino (véase la Figura 3.5).

Encaminador con
filtro de paquetes

201.13.258.0/24

Figura 3.5. Una red pequeiia.

Dada una red como la que mostramos en la Figura 3.5, el filtro de paque-
tes podria configurar normas para bloquear trifico como éste (utilizando un
sencillo pseudo codigo de configuracion explicado aqui).

deny 10.0.0.0/24 201.13.25.0/8
deny 172.16.0.0/20 201.13.25.0/8
deny 192.168.0.0/16 201.13.25.0/8
deny 127.0.0.1/24 201.13.25.0/8
deny 201.13.25.0/8 201.13.25.0/8
allow 0.0.0.0/32 201.13.25.100/0
deny all

Cada norma es de esta forma:

action source/mask destination/mask

Las miscaras de estas normas no son mascaras de subred; cada bit repre-
senta un bit cambiable, comenzando por el bit menos significativo de la dire-
ccién. Por ejemplo, la combinacién destino-mdscara 201.13.25.0/8 represen-
ta a todas las direcciones desde 201.13.25.0 a 201.13.25.255 (cualquier bit
del Gitimo octeto puede establecerse en cualquier valor).

Las cinco primeras normas niegan las conexiones de tres clases de trifico:
las direcciones privadas del RFC 1918 (explicadas anteriormente), las direccio-
nes de bucle de retorno locales y la red interna (para evitar trafico falseado). La
sexta norma permite el trifico desde cualquier bost (que no esté€ ya denegado)
que esté dirigido a 201.13.25.100. La ltima norma niega todo lo demas’.

Netfilter e iptables proporcionan las capacidades de filtrado de paquetes
de Linux. Explicaremos estas herramientas en su propia seccién en el Capitu-
lo 11.

7 Estas normas no son adecuadas para asegurar una red. Las damos sélo como ejemplos.
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Traduccion de direcciones de red

La NAT (NVetwork Address translation,Traduccion de direcciones de
red) es el método para hacer correspondencia de un espacio de direccio-
nes privadas internas (normalmente compuesto de direcciones del RFC
1918) con una o mas direcciones IP encaminables. Esta funcionalidad pue-
de ayudar a ofrecer seguridad (ocultando nuestra estructura de direccion
interna y evitando la conexion con nuestros bosts internos) y a minimizar
¢l coste adicional de direcciones IP (utilizando un espacio de direcciones
privadas en lugar de tener que adquirir direcciones IP encaminables de
nuestro ISP).

El enmascaramiento es una forma comin de NAT. El enmascaramiento
IP hace correspondencia entre cualquier espacio de direcciones internas con
una direccion IP unica. Esto se utiliza normalmente para permitir que varios
PC de una casa u oficina pequefia compartan una Gnica conexion a Internet
por marcacion, DSL o modem-cable.

IPv4

El IP (Internet Protocol, Protocolo Internet) se define en el RFC 791. 1P
proporciona direcciones encaminables, fragmentacion y reagrupacion y
opciones de entrega basadas en el tipo de servicio (TOS).

Estudio de IPv4

Normalmente, el encabezamiento IPv4 tiene 20 bytes de longitud. Con-
tiene un campo de Version de 4 bits (siempre sera 4), un campo de Longi-
tud de encabezamiento de 4 bits (normalmente sera 5, indicando cinco pala-
bras de 4 bytes cada una, con un total de 20 bytes), un campo de TOS
de 1 byte, un campo de TTL (Total Length, Longitud total) de 2 bytes, un
campo de Identificaciéon de 2 bytes, un campo de Indicadores de 3 bits,
un campo de Desplazamiento de fragmentos de 13 bits, un campo de TTL
(Time to Live, Tiempo de vida) de 1 byte, un campo de Protocolo de 1 byte,
un campo de Suma de verificacion de encabezamiento de 2 bytes, un campo
de Direccion de origen de 4 bytes y un campo de Direccion de destino de
4 bytes.

TOS

El byte de TOS esta dividido en tres secciones. En la primera seccion, sc¢
utilizan 3 bits para un campo de precedencia, que se utiliza poco hoy en dia.
En la segunda seccion, se utilizan 4 bits para indicar TOS y solo puede esta-
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blecerse uno de ellos. Los cuatro indicadores de TOS posibles son delay,
throughput, reliability y cost. Si no se activa ninguno de estos bits se producira
un encaminamiento normal. La tercera seccién es un espacio reservado de 1
bit; este bit esta reservado y debe establecerse en 0.

Los bits de TOS permiten un mejor control sobre c6mo se encaminari un
paquete. Una aplicacién interactiva como ssh deberia establecer el bit de
retraso (delay), indicando que los paquetes deberian encaminarse para mini-
mizar el retraso. Una aplicacién que esté transfiriendo datos deberia estable-
cer el bit de rendimiento (throughput) para obtener un encaminamiento diri-
gido hacia la maximizacién del rendimiento. Estas opciones se explican mas
exhaustivamente en el RFC 1349. Ademias de encaminamiento TOS, el
nucleo Linux 2.4 aporta herramientas potentes para dar forma al trafico de
red basandose en un cierto nimero de posibles claves; estas herramientas se
explicarin en el Capitulo 11.

Longitud total

El campo de Longitud total indica la longitud total del datagrama IP
(incluido el encabezamiento) en bytes. IP esta limitado a 65535 bytes, 65515
de los cuales pueden cargarse. Si el datagrama IP se fragmenta (v€ase la sec-
ci6n “Indicadores de fragmentacién”, un poco mas adelante), el campo de
Longitud total indica el tamaifio del fragmento. En la practica, TCP y UDP
limitan el tamafio de sus datos para evitar enviar paquetes extremadamente
grandes (8192 bytes es un tope normal).

Identificacion

Cada datagrama de un bost esti identificado de manera Unica por el cam-
po de Identificacién de 2 bytes. Esta identificacion no cambia entre frag-
mentos de un Unico datagrama, lo que permite que éste se reagrupe en ¢l
destino.

Indicadores de fragmentacion

El campo de Indicadores de 3 bits contiene dos indicadores que tratan
de la fragmentacién y un bit reservado. El primer bit esta reservado y debe
ser 0. El segundo bit es el indicador de No fragmentar. Si estd establecido
este bit, indica que no se deberia fragmentar este bit; en su lugar, deberia
generarse un mensaje de error de ICMP (Internet Control Message Proto-
col, Protocolo de mensajes de control de Internet) 8. El tercer bit es el indi-
cador de Ultimo fragmento. Este bit se establece cuando no hay mas frag-
mentos de este datagrama.

8 Esto hace que el bit de No fragmentar sea ttil para las herramientas de diagnostico.
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Campo de Desplazamiento de fragmentacion

Si el datagrama no se¢ ha fragmentado, el campo de Desplazamiento de
fragmentacion se establecera en todo ceros. Si se ha fragmentado, el campo
indicara el numero de palabras de 8 bytes que separan a este fragmento del
inicio del datagrama. En la seccion “Fragmentacion IP” aparece un ejemplo
de fragmentacion.

TTL

El campo TTL indica el numero de saltos que puede hacer €l paquete antes
de descartarse. Cuando se crea un paquete, se le da un TTL de 64. Despucés,
cada vez que pasa por un encaminador, el TTL disminuye en 1. Esto evita que
los paquetes que no se pueden entregar vaguen para siempre por la red.

Protocolo

El campo Protocolo indica qué protocolo va en la carga util del datagrama
IP. Nos ocuparemos de tres posibles valores: 0x06 (TCP), 0x11 (UDP) y 0x01
(ICMP). Trataremos estos protocolos en el siguiente capitulo.

Suma de comprobacion IP

La suma de comprobacion se calcula sélo con los datos del encabeza-
miento; nada de la carga util se utiliza en ¢l calculo. El campo de Suma de
comprobacion se llena inicialmente con ceros.

Direcciones de origen y de destino

Los campos de Direcciones de origen y de destino contienen las direccio-
nes IP de los hosts remitente y objetivo. Estos campos no se cambian en el
flujo de datos IP a través de una red, excepto en el caso de datagramas enca-
minados de origen (véase la Tabla 3.4). Por seguridad, el encaminamiento de
origen normalmente ya no se utiliza.

Opciones IP

Los encabezamientos IP excederan de 20 bytes cuando se incluyan opcio-
nes IP. En este caso, €l campo de Longitud de encabezamiento se volvera a
poner en €l valor 0xf y se haran disponibles los siguientes campos adiciona-
les: Copiar a través de puerta (1 bit), Clase de opcion (2 bits) y Numero de
opcion (5 bits). El campo de Copiar a través de puerta indica si estas opcio-
nes IP deberian anadirse a cada fragmento de un paquete IP (cuando se esta-
blece en 1) 0 no (cuando se establece en 0). El campo Clase de opcion tiene
dos valores no reservados, 00 indica cédigos de control de trafico y 10 indica
codigos de depuracion y de medida. Algunas de las opciones se muestran
(con breves explicaciones) en la Tabla 3.4.
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Tabla 3.4. Opciones IP.

Clase Codigo Nombre Longitud Descripciéon

de opcion  de opcién

00 00000 Fin de lista — Indica que no hay mis opcio-

de opciones nes en el campo de opciones.

00 00010 Manipulacién 11 Define c6mo hay que mani-

de seguridad pular un paquete (en un en-
torno militar). Véase RFC
1108 para mas detalles.
00 00011 encaminamiento Variable Indica que un paquete debe-
de origen flexible ria atravesar un conjunto de
encaminadores especifica-
do. También pueden atrave-
sarse otros encaminadores.
10 00100 Recoger marcas de Variable Indica que un paquete de-
tiempo de Internet beria ser marcado con la
hora actual de cada bost
que atraviese.

00 00111 Ruta de registro Variable Indica que un paquete de-
beria marcarse con la dire-
cciéon IP de cada bost que
atraviese.

00 01001 Encaminamiento Variable Indica que un paquete de-

de origen estricto beria atravesar un conjunto
de encaminadores especifi-
cado. Sélo pueden atravesar-
se los encaminadores enu-
merados.
Fragmentacion IP

Los datagramas IP pueden ser mucho mis grandes que la MTU de la ruta
que sigue el datagrama cuando se entrega. La Figura 3.6 muestra un ejemplo
de una red pequefia en la que podria ocurrir esto.

La red Token Ring tiene una MTU de 4096, 1a Ethernet tiene una MTU de
1500 y la conexi6n PPP tiene una MTU de 576.

Si se envia un datagrama IP de 4096 por Token Ring desde Dexter a Wally
en la Ethernet remota, se fragmentari en tres datagramas nuevos (cada uno
de ellos con el mismo niimero de ID) cuando pase por el encaminador 1 en
la Ehernet local. Los dos primeros datagramas tienen 1500 bytes de largo y el
tercero 1156. Recordemos que cada uno lleva un encabezamiento IP, asi que
hemos afiadido 40 bytes (para los dos encabezamientos IP nuevos), mas el
relleno para alcanzar la longitud de palabra de 8 bytes necesaria afadido al
coste adicional del datagrama inicial.

Cuando se trasladan desde la Ethernet local al enlace PPP a través del
encaminador 2, cada datagrama IP se vuelve a fragmentar. Los dos primeros
datagramas se fragmentan en tres nuevos datagramas cada uno: 576, 576 y
388 bytes. El tercer datagrama se ha fragmentado ahora en tres datagramas
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también: 576, 576 vy 44 bytes. Estos nueve datagramas representan 160 bytes
adicionales de encabezamiento IP y cierta cantidad de relleno.

router 2

Enlace PPP router 3

Ethernet

Dexter Ethernet
i |

' |

L Y router |

Token Ring m

Figura 3.6. Fragmentacion IP en una red pequena.

Cuando los nueve datagramas pasan a través del encaminador 3 en la
Ethernet remota, no se reagrupan. La reagrupacion del datagrama inicial se
produce solamente en ¢l punto final de la transmision.

El ancho de banda adicional utilizado por los datagramas fragmentados,
asi como la utilizacion de CPU necesaria para fragmentar y reagrupar los
paquetes, hacen que el descubrimiento de la MTU de ruta inicial sea una
opcion deseable.

IPv4 descodificado

En el datagrama IP que se muestra en la Figura 3.7, la version IP se esta-
blece en 4. La longitud de encabezamiento se establece en 5, lo que indica
que no hay encabezamientos. Los indicadores Precedencia y TOS se estable-
cen en 0x00, lo que significa que no se establece ningan indicador de mani-
pulacion especial. (Esto se etiqueta como “Servicios diferenciados” en la cap-
tura de pantalla Ethereal)) La longitud total se establece en 0x003c (o 64
bytes). El ID de datagrama se establece en 0x0054. El campo de Indicadores
se establece en 010, indicando que esti establecido el indicador de No frag-
mentar. Como no hay fragmentacion, el desplazamiento de fragmentos e¢s
cero. El TTL es 0x40 (64), mostrando que este datagrama no ha pasado a tra-
vés de ningln encaminador. El Protocolo se establece en 0x06 (TCP). La
Suma de verificacion es 0x3¢0606, lo que es correcto para este datagrama. La
Direccion de origen es 127.0.0.1 y la Direccion de destino es 127.0.0.1. Este
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paquete era parte de una conexién TCP de la interfaz de bucle de retorno de
un bost.

B Frame 1 (74 on wire, 74 captured)
@ Ethernet II

Version: 4
Header length: 20 bytes
B bifferentiated Services Field: OxDO (DSCP 0x00: Default)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
vver +.00 = Currently Unused: 0
Total Length: 60
Identification: 0x0054
B Flags: 0x04
1.. = Don’t fragment: Set
..0. = More fragments: Mot set
Fragment offset: 0
Time to live: 64
Protocol: TCP (0x06)
Header checksum: 0x3c66 (correct)
Source: cherry (127.0.0.1)
Destination: cherry (127.0.0.1)
B Transmission Control Protocol, Src Port: 1063 (1063), Dst Port: telnet (23), Seq: 583579226, Ack: 0

Figura 3.7. Datagrama IP.



Protocolos de la capa
de transporte

La capa de transporte traslada datos entre bosts para la aplicacion que tie-
ne por encima e informacion de diagnéstico sobre las conexiones entre los
hosts de la red. Esta informacion se traslada a través de TCP (y el T7TCP rela-
cionado), UDP o ICMP. Estos protocolos son bastante diferentes en funciones
y apariencia (como veremos en sus secciones respectivas). TCP garantiza un
flujo de datos fiable, permitiendo que la implementacion de la aplicacion
ignore dichos detalles. UDP no garantiza la entrega, lo que fuerza a la aplica-
Cioén a garantizar la fiabilidad. ICMP no traslada los datos segun el sentido tra-
dicional, pero los traslada por la red o por otras conexiones de la red. En este
capitulo explicaremos los puertos y los sockets, TCP, UDP e ICMP.

Puertos y sockets

En la capa de transporte hacemos referencia a los protocolos de la capa
superior mediante sus nimeros de puerto. Son nimeros de 2 bytes que se
corresponden con una aplicacion o proceso en particular. Algunos niimeros
de puerto estan reservados o registrados y estan recogidos en el RFC 1700. El
acceso a dichos puertos esta controlado frecuentemente por un demonio
como inetd (http en el puerto 80 es una excepcion comuin a €sta norma).
Otros puertos se asignan a una aplicacion “al vuelo” (los servidores o clientes
se pueden adherir a un puerto de esta forma).

intetd (y otros demonios similares) actiian como la “caja de conmutadores”
de un host. Este proceso esta configurado para escuchar en multiples puertos y
después captar un proceso servidor del tipo apropiado para cada conexion
entrante. inetd es susceptible a varios tipos de ataques y normalmente es reem-
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plazado o suplementado por otras herramientas. xinetd y los TCP wrappers
son ejemplos de servidores de reemplazo y suplemento, respectivamente, y los
explicamos en el Capitulo 11, “Herramientas de seguridad”.

Los puertos reservados son aquéllos que tienen un valor del 1 al 1023
(ambos incluidos). La utilizacion de estos puertos esta restringida a los pro-
cesos iniciados por la raiz. Estos puertos se asignan a las aplicaciones a tra-
vés de la IANA (Internet Assigned Numbers Autbority, Autoridad de Nume-
ros Asignados de Internet). Como la utilizacion de estos puertos esta
controlada por un niicleo de estandares, a veces se les llama “puertos bien
conocidos”. .

Los puertos del intervalo de 1024 a 65535 (inclusive) se llaman puertos
registrados si estin enumerados en el RFC 1700. Aunque estan enumerados por
la IANA, no estin estandarizados. Un proceso servidor puede adjuntarse a cual-
quiera de los puertos de este intervalo, pero consideramos una buena practica
intentar evitar la utilizacién de nimeros reservados utilizados con frecuencia.

También los procesos clientes utilizan este intervalo de puertos. Por ejem-
plo, cuando un usuario hace una conexion Telnet con un host remoto, el
cliente Telnet local se une a un puerto del intervalo no restringido, por ejem-
plo, el 1027. El cliente Telnet intenta entonces hacer una conexion con el
servidor en el puerto 23. Como el acceso Telnet se manipula normalmente
con inetd, recibe la peticién entrante e inicia un proceso in.telnetd para tra-
tar con la sesién Telnet.

Puertos utilizados normalmente

Las Tablas 4.1, 4.2 y 4.3 (extraidas del archivo /etc/services) representan
servicios utilizados de forma muy frecuente. Algunos se ofrecen a través de
TCP y UDP, otros no.

Tabla 4.1. Servicios proporcionados internamente en la pila IP.

Puerto/Protocolo Nombre de servicio
7/tcp echo
7/udp echo
9/tcp discard
9/udp discard
11/tcp systat
13/tcp daytime
13/udp daytime
15/tcp netstat
17/tcp qotd
19/tcp chargen
19/udp chargen
37/tcp time

37/udp time
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Tabla 4.2. Servicios proporcionados por demonios externos en los puertos
restringidos.

Puerto/Protocolo Nombre de servicio
20/tcp ftp-data
21/tcp ftp
22/tcp ssh
22/udp ssh
23/tcp telnet
25/tcp smtp
53/tcp domain
53/udp domain
67/tcp bootps
67/udp bootps
68/tcp bootpc
68/udp bootpc
69/udp tftp
79/tcp finger
80/tcp WWW
80/udp WWW
88/tcp kerberos
88/udp kerberos
98/tcp linuxconf
110/tcp pop3
110/udp pop3
111/tcp sunrpc
111/udp sunrpc
113/tcp auth
137/tcp netbios-ns
137/udp netbios-ns
138/tcp netbios-dgm
138/udp netbios-dgm
139/tcp netbios-ssn
139/udp netbios-ssn
161/udp snmp
162/udp snmp-trap
220/tcp imap3
220/udp imap3
389/tcp Idap
389/udp Idap
443/tcp https
443/udp https
512/tcp exec
513/t¢cp login
513/udp who
514/tcp shell
514/udp syslog
520/udp route
543/tcp klogin
544/tcp kshell
636/tcp ssl-ldap
873/tcp rsync

873/udp rsync
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Tabla 4.3. Servicios proporcionados por demonios externos en los puertos

registrados.
Puerto/Protocolo Nombre de servicio
2401/tcp cvspserver
2401/udp cvspserver
3306/tcp mysql
3306/udp mysql
4559/tcp hylafax
5308/tcp cfengine
5308/udp cfengine
5432/tcp postgres
5432/udp postgres
6667/tcp ircd
6667/udp ircd
10080/udp amanda
10081/tcp kamanda
10081/udp kamanda
10082/tcp amandaidx
10083/tcp amidxtape

¢Qué es un socket?

Como un nimero de puerto no es de mucha ayuda de forma aislada, nor-
malmente se les pone en contexto como sockets, que son una direccién IP
con un nimero de puerto. Asi, una conexion Telnet de cherry a mango
podria tener los siguientes sockets:

Lado del cliente Lado del servidor

Socket cherry Socket mango

192.168.1.10:1027 192.168.1.1:23
TCP

TCP (Transmission Control Protocol, Protocolo de Control de Transmi-
si6n), definido en el RFC 793 y clarificado en el RFC 1123, estid mis implica-
do que UDP, pero con el coste afiadido de la ejecucion de TCP obtenemos un
conjunto de caracteristicas y una fiabilidad mayores. Las sesiones dadas por
TCP son la causa de gran parte de la sobrecarga del protocolo, pero ofrecen
muchos de los beneficios de TCP.

Las sesiones suministran una conexién continua entre dos procesos, un
mecanismo para el seguimiento de la cantidad de datos presentes en una
conexién, un método para la difusion de los datos perdidos y una forma de
acusar recibo de los paquetes que se han recibido. Proporcionan un sistema
de control de congestion sin necesidad de que la aplicaciéon lo manipule.
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También controla el tamafio de los paquetes que se envian y mantiene un flu-
jo ordenado de paquetes que vuelven a la aplicacion, incluso pudiendo reci-
bir paquetes fuera de orden (o duplicados) de la capa IP.

Un estudio de TCP

En nuestra explicacion de TCP, cubriremos la estructura del encabeza-
miento TCP, el inicio y finalizacion de la sesion y T/TCP. Cada una de estas
secciones se construye a partir de la informacion contenida en las anteriores,
asi que tenemos que leerlas en orden.

El encabezamiento

Un encabezamiento TCP se compone de los siguientes campos: un nume-
ro de Puerto de origen de 2 bytes, un namero de Puerto de destino de 2
bytes, un numero de Secuencia de 4 bytes, un namero de Acuse de recibo de
4 bytes, un Tamafo de encabezamiento de 4 bits, un campo Reservado de 6
bits, una seccion Indicador de 6 bits, un Tamafo de ventana de 2 bytes, una
Suma de comprobacion de 2 bytes, un Puntero de datos urgentes de 2 bytes
y opciones.

En todos los segmentos TCP se llevan los nameros de puerto de los pro-
cesos de origen y de destino y se define el socket de cada lado de la cone-
xion, como describimos en la seccion anterior, “Puertos y sockets™.

El namero de Secuencia identifica el primer byte de datos incluido en
este segmento. Los bytes de una corriente TCP no se cuentan desde cero; en
lugar de ello, se cuentan desde un punto casi aleatorio sobre el que se ha lle-
gado a un acuerdo al comienzo de la sesion TCP. (Definimos este proceso en
la siguiente seccioén, “Comienzo y finalizacion de sesiones”.)

El nimero de Acuse de recibo esti unido a la secuencia del otro extremo
de la conexion. Representa el siguiente byte que este equipo estd esperando
que llegue del otro.

El Tamafio de encabezamiento es el nimero de palabras de 4 bytes utiliza-
do por el encabezamiento TCP. Normalmente, el encabezamiento es de 20
bytes, dando un valor de 4 bits de 5. Frecuentemente se utilizan las opciones
en el comienzo de la sesion TCP. Cuando estan presentes, el Tamano de enca-
bezamiento esta establecido como 6 (24 bytes) y se establece una Opcion de
0x0204xXXXX. El XXXX es el numero de 2 bytes correspondiente al MSS
(maximum segment size, Tamaiio de segmento miximo) permitido por ¢l
bost remitente. Si no se utiliza esta opcion, el MSS se establece como 536
(para un total de 576 bytes, después de anadir 20 para cada uno de los enca-
bezamientos 1P y TCP estindar). Se hace algun uso de las opciones para
mejorar el rendimiento en redes muy cargadas (LFN). Otras opciones son
Noop 0x01 y la Lista de final de opcion (end-of-option List) 0x00; cada una
de ellas es de sélo 1 byte.
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TCP EN LFN

La capacidad de conexién es el producto del ancho de banda (en bits por segundo) y
del tiempo de viaje (en segundos). Como este niimero es muy grande en las WAN
modernas (mis de 320.000.000 bits, o 40.000.000 bytes, para una OC3 entre Nueva
York y California), el tamafio de ventana no es capaz de manipular de forma cfectiva
el control de flujo. Hay dos opciones para ayudar a evitar este problema.

La primera, llamada escalado de ventana, cambia el tamario de la ventana TCP de 2 a 4
bytes. Esto se hace ensanchando la ventana hasta 14 bits. La opcion de escalado de
ventana es 0x03030X, donde X es el tamafio del ensanchamiento que vamos a hacer).
S6lo podemos llevar a cabo el escalado de ventana en los paquetes SYN y SYN-ACK
del comienzo de la sesién TCP.

La segunda opcidén recae en el sello temporal (0x080aSSSSSSSSRRRRRRRR, donde
SSSSSSSS es el sello temporal y RRRRRRRR es la respuesta al sello temporal), que ayu-
da a evitar que se coloquen datos duplicados en la seccién incorrecta del byffer: Pode-
mos utilizar el sello temporal durante una sesién TCP.

A continuacion de los bits reservados hay una serie de indicadores de 1
bit utilizados por TCP:

¢ URG. Este segmento contiene datos urgentes.

» ACK. El nimero de acuse de recibo contiene un valor vilido.

e PUSH. Solicita una manipulacién mas ripida del paquete.

e RST Solicita una finalizacién expedita del proceso remoto porque el
proceso local se esta cerrando o se ha cerrado.

e SYN. Establece el niimero de secuencia inicial del bost. Este bit se
establece s6lo durante el comienzo inicial de la sesién TCP.

« FIN. Este indicador solicita que se cierre la conexién de forma normal.

Explicamos los bits ACK, SYN y FIN en la siguiente secci6n, “Comienzo y
finalizacion de sesiones”.

Utilizamos el campo Tamaiio de ventana en conjuncién con €l nimero de
Acuse de recibo para proporcionar un control de flujo. Muestra la cantidad
de espacio de buffer disponible en el bost remitente para los paquetes
entrantes de esta sesién, comenzando por el nimero de Acuse de recibo.
Funciona asi:

Después de configurada la sesion (como describimos en la siguiente sec-
cion), cherry tiene un nimero de Acuse de recibo de 0x00000020 y un
Tamafio de ventana de 0x0040 (64 bytes). Es un nimero anormalmente
pequefio, pero lo utilizamos por razones de claridad en el ejemplo. mango
envia un paquete de 17 bytes de datos y un segundo paquete de 20 bytes. De
alguna forma, el primer paquete se pierde en el camino hacia cherry. Cuando
cherry envia el siguiente paquete, todavia tiene un nimero de Acuse de reci-
bo de 0x00000020 (porque no ha visto los primeros 17 bytes de mango),
pero disminuye su Tamafio de ventana a 0x0020c.

Entonces, mango envia un paquete de 10 bytes a cherry, que responde
con un numero de Acuse de recibo de 0x00000020 y un Tamafio de ventana
de 0x0022. mango vuelve a enviar su primer paquete y cherry responde con
un namero de Acuse de recibo de 0x00000046 (que refleja todos los datos
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que ha recibido) y un Tamano de ventana de 0x000040 (vuelve a estar dispo-
nible todo su buffer).

Este método de control de flujo que utiliza un cambio en el tamano de
ventana se llama ventana deslizante.

La Suma de comprobacion TCP ¢s una suma de comprobacion obligatoria
que se computa sobre un pscudoencabezamiento, ¢l encabezamiento TCP, y
en los datos transportados por ¢l paquete. El psecudoencabezamiento contiene
campos del encabezamiento [P para verificar que el paquete ha sido recibido
por ¢l host correcto. Los campos utilizados son la dirccecion IP de origen de 4
bytes, la direccion de destino de 4 bytes, un relleno de 4 bytes (todos 0), ¢l
protocolo de transporte de 1 byte y el tamano de transporte de 2 bytes. Mos-
tramos un diagrama de este pseudoencabezamiento en la Figura 4.1

Dir. IP fuente de 4 bytes

Dir. IP destino de 4 bytes
0x00 | 0x06 I Long. de 2 Bytes

Figura 4.1. Un pseudocncabezamiento TCPR

Utilizamos ¢l Puntero de datos urgentes para indicar el ultimo byte de datos
urgentes transportados en los datos TCP. Se utiliza para permitir la transmision
en banda de datos de emergencia. Si el datagrama contiene datos urgentes,
también debe tener establecido un indicador URG. Estos datos urgentes repre-
sentan frecuentemente una interrupcion en el trafico interactivo como el de
Telnet, rlogin o FTP. Por ejemplo, la introduccion de una interrupcion para
cambiar nuestras opciones de Telnet se haria con datos urgentes.

Comienzo y finalizacion de sesiones

Tanto el comienzo como la finalizacion de las sesiones imponen sobrecar-
ga sobre la misma sesion. Esta sobrecarga permite que la sesion se administre
de forma apropiada cuando haya comenzado y que se cierre apropiadamente
cuando haya finalizado.

El protocolo de intercambio en tres pasos

El comienzo de una sesion TCP se llama protocolo de intercambio en tres
pasos (o protocolo de intercambio). Se compone de los tres primeros seg-
mentos TCP transmitidos. Durante este protocolo se intercambian y se acusa
recibo de los numeros de secuencia iniciales y después las opciones de inicio.

Comicenza cuando el cliente envia un datagrama al servidor. Este datagra-
ma tiene c¢stablecido el indicador SYN y el valor inicial del numero de
secuencia del cliente. Si se van a utilizar una opcion de escalado de ventana o
MSS, estas opciones también deben establecerse en este datagrama. Normal-
mente a este datagrama se le llama datagrama o paquete SYN.
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En el segundo paso del protocolo, el servidor envia un datagrama al clien-
te. Estan establecidos tanto el indicador SYN como el ACK, se acusa recibo
del nimero de secuencia del cliente (con un valor de nimero de secuencia
incrementado en 1) y se establece el nimero de secuencia del servidor.

De nuevo, si se van a utilizar en esta sesién una opcién de escalado de
ventana o MSS, estas opciones se deben establecer en este datagrama. A este
datagrama se le llama datagrama o paquete SYN-ACK.

El paso final dél protocolo se dirige del cliente al servidor. En este data-
grama, el cliente envia un indicador ACK, acusando recibo del nimero de
secuencia del servidor (nuevamente con la cuenta incrementada en 1). Se le
llama datagrama o paquete ACK.

Las herramientas netstat, nmap y ethereal (explicadas en los Capitulos 9,
“Herramientas de resolucion de problemas”, y 10, “Herramientas de revi-
sién™) describen las sesiones TCP como si pasaran por varios estados. El pro-
tocolo de intercambio hace que la sesiéon TCP se traslade por varios de ellos.
La siguiente seccion revisa los pasos normales de un cliente y de un servidor.
La Figura 4.2 muestra todos estos estados.

El cliente comienza en un estado CLOSED (cerrado) y pasa directamente
al estado SYN_SENT (SYN enviado) cuando envia un paquete SYN. Cuando
recibe el paquete SYN-ACK del servidor, pasa al estado ESTABLISHED (esta-
blecido), donde se mantiene hasta el cierre de la sesion.

El servidor comienza tambi€én en un estado CLOSED. Normaimente se
une a un puerto y espera paquetes entrantes; a esto se le llama estado de LIS-
TEN (escucha). Después de recibido el paquete SYN y enviado el paquete
SYN-ACK, pasa al estado SYN_RCVD . Cuando el servidor recibe el paquete
ACK del cliente, pasa al estado ESTABLISHED, donde se mantiene hasta el cie-
rre de la sesion.

Cierre normal de la sesion

Para que una sesién se cierre normalmente se precisan cuatro paquetes.
Cualquiera de los extremos de la conexién pueden solicitar el cierre de la
sesion.

El cierre de la sesion comienza cuando uno de los equipos implicados en
la misma envia una datagrama con los indicadores ACK y FIN establecidos.
Normalmente se le llama paquete ACK-FIN. El segundo equipo responde con
un datagrama en el que solo esta establecido el indicador ACK; se le llama
paquete ACK. Como las sesiones TCP son en ambas direcciones, el segundo
equipo podria continuar enviando paquetes, pero no es normal.

t Durante el estado SYN-RCVD, el servidor debe asignar un bloque de control de transmi-
sién. S6lo un pequefio nimero de estas estructuras se envian aparte de la memoria, asi que esto
presenta una vulnerabilidad para el servidor. Los piratas que intentan desactivar un servidor ata-
can esta debilidad cuando intentan ejecutar un ataque de inundacién SYN.
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CLOSED

LISTEN .

SYN_RCVD SYN_SENT

ESTABLISHED

CLOSE_WAIT

FIN_WAIT_I

LAST_ACK

CLOSING

FIN_WAIT_2

TIME_WAIT

Figura 4.2. Diagrama de cstado de una sesion TCP

El cierre de la sesion queda completo cuando el segundo equipo envia un
datagrama con los indicadores ACK v FIN establecidos y recibe la respuesta
del primer equipo con ¢l indicador ACK establecido. En este momento,
ambas partes de la sesion estin cerradas. Durante un cierre de sesion normal,
la sesion TCP pasa por varios estados. Sigue una de dos rutas posibles por
dichos estados, como describimos a continuacion.

La primera ruta (y la mas normal) de un cierre de sesion es la siguiente: en
¢l equipo que cierra primero su parte de la sesion TCP, la sesion comienza en
¢l estado ESTABLISHED. Cuando se envia el paquete ACK-FIN, pasa al estado
FIN_WAIT_1. Cuando se recibe el paquete ACK, pasa al estado FIN_WAIT_2.
Cuando recibe el ACK-FIN del equipo remoto, envia un paquete ACK y se
introduce en el estado TIME_WAIT, donde permanece por el tiempo especifi-
cado por la implementacion (el RFC 793 especifica 2 minutos, pero frecuen-
temente se utilizan otros valores).

Si el equipo remoto inicia el cierre normal de la sesion TCPE el equipo
local pasa a un estado de CLOSE_WAIT después de recibir ¢l paquete ACK-
FIN y enviar su propio paquete ACK. Cuando el equipo local envia el paque-
te ACK-FIN, se introduce en ¢l estado LAST_ACK y espera ¢l paquete ACK del
bhost remoto.

Es posible hacer algunas simplificaciones cerrando ambas partes de la
sesion TCP al mismo tiempo. A esto se le llama cierre simultineo. En este
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caso, el primer bost envia un paquete ACK-FIN, el segundo equipo responde
con un paquete ACK-FIN y el primero envia un paquete ACK final. Esto redu-
ce el nimero de datagramas necesarios para el cierre de la sesién de cuatro a
tres y elimina el estado FIN_WAIT_2 de la serie de estados del primer equipo.

La Figura 4.2 muestra un diagrama de los estados por los que pasa una
sesion TCP.

Interrupcion de una sesion

Normalmente, las sesiones TCP se interrumpen (o abortan) por dos razo-
nes. O el cliente ha intentado conectar con un puerto inexistente o uno de
los bost implicados aborta manualmente la sesion.

Cuando el servidor recibe el paquete SYN del cliente que solicita una
conexién con un puerto sin un proceso adjunto, el servidor responde con un
datagrama que tiene establecido el indicador RST. El cliente deberia entonces
abandonar la sesién como si hubiera intentado crear una conexion con un
puerto no disponible.

Cuando una de las dos partes de una conexién aborta una sesién, envia
un datagrama con el indicador RST establecido. El otro equipo no envia res-
puesta; sencillamente aborta la sesién y notifica a la capa de aplicacion que
ha interrumpido la sesion.

Expiracion del tiempo

Los temporizadores de sostenimiento no son parte de la especificacion
TCP, pero esto no hace que ciertas pilas de protocolo TCP/IP no los imple-
menten. Generalmente, estos paquetes de sostenimiento se envian después
de una espera de unas dos horas. Cuando se envia el paquete, pueden pasar
tres cosas:

« FEl bost remoto es inaccesible.
« El bost remoto es accesible, pero la conexién estd muerta.
» El bost remoto es accesible y la conexion esta todavia viva.

En el primer caso, el bost local intentara paquetes de sostenimiento otras
nueve veces, en intervalos de 75 segundos. Si no hay respuesta se cerrari la
conexion. Observemos que el bost remoto podria ser inaccesible porque se
haya estropeado, se haya apagado, etc.; son causas razonables para cerrar
una conexién. También podria ser inaccesible por un error transitorio de la
red; ésta no es una razén demasiado buena para cerrar una conexion. El bost
local no tiene forma de determinar por qué no ha respondido €l host remoto,
asi que a veces cierra paquetes que hubiera sido mejor dejar abiertos 2.

En el segundo caso, el host remoto respondera con un paquete RST y el
local cerrara la conexion. Este es un caso especial de puertos no disponibles
(descritos anteriormente).

2 fsta es una de las razones por las que el exceso de tiempo no es parte de la especifica-
cién TCP.
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En el tercer caso, el host remoto responderd con un paquete ACK y la
conexion se mantendra viva.

T/TCP

Como TCP impone una sobrecarga de siete paquetes para la configura-
cién y el cierre de una sesion (y frecuentemente paquetes adicionales que
llevan acuses de recibo), no esta muy bien preparado para trafico repetido y
pequeiio. En el RFC 1379 se define una solucion que permite el trafico tran-
saccional. T/TCP (Transactional TCP, TCP Transaccional) permite que una
unica sesion TCP traslade multiples transacciones. Lo hace anadiendo un
campo CC (Connection Count, Cuenta de conexion) de 4 bytes al encabeza-
miento TCP. Cada transaccion dentro de la sesion TCP utiliza una unica CC,
asi que cada host debe hacer un seguimiento de la CC valida y actual del bost
remoto de la sesion.

TCP descodificado

El paquete capturado en la Figura 4.3 muestra un Puerto de origen
0x0413 (1043) y un Puerto de destino 0x1770 (6000). Los puertos de origen
y de destino estan en el intervalo disponible para los clientes, pero el de des-
tino esta en el puerto bien conocido (o registrado) del sistema X-11 y segura-
mente sera el servidor de este intercambio. El equipo de origen tiene un
numero de Secuencia actual de 330802776 y esta enviando un Acuse de reci-
bo para el byte 327043426 (el siguiente byte que espera encontrar). El Tama-
fio de encabezamiento esti establecido como 0x8, lo que representa 32
bytes de encabezamiento. A continuacion esta el relleno necesario y los indi-
cadores como 0x18 (00011000 en binario), que representan ACK y PUSH. El
Tamafio de ventana esta establecido como 0x7900 (30976 bytes). La Suma de
comprobacion es 0x5€75.

Como el Tamafio de encabezamiento es de 32 bytes, sabemos que hay 12
bytes de opciones, 32 (tamafo del encabezamiento) - 20 (tamano normal del
encabezamiento) = 12 (bytes de encabezamiento). En este caso, las opciones
son 0x00 (una NOP), 0x00 (otra NOP) y 0x010108a007b5¢db007b5cda (un
sello temporal con un valor de 8084699 y una respuesta de sello temporal
equivalente).

En la Figura 4.4 podemos ver el protocolo de intercambio en accion. Un
usuario en cherry comienza la sesion Telnet con mango, mango replica y
cherry responde a la réplica. Se intercambian estos tres paquetes antes de
pasar cualquier dato Telnet (datos vivos o configurados).
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B Frame 1 (2090 on wire, 2080 captured)

@ ethernet II
B Internet Protocol

Source port: 1043 (1043)
Destination port: 6000 (5000)
Sequence number: 330802776
Acknow) edgement number: 327043426
Header length: 32 bytes
B Flags: 0x0018 {PSH, ACK)
..0. ... = Urgent: Not set
. = Acknowledgment: Set
. = Push: Set
. = Reset: Mot set
vers +20. = Syn: Not set
....... 0 = Fin: Not set
Window size: 30976
Checksum: 0x5675
B options: (12 bytes)

Time stamp: tsval 8084699, tsecr 8084538
Data (2024 bytes)

L3¢ 288
BEEEP IS 15
s22BISS)
8838388
2arezas
2532888

235

Wwho has 192.168.1.1? Tell 192.168.1
192.168.1.1 s at 00:a0:d2:1c:64:88

UU:eU:SB:7c95:21 ff: ff:ff
00:30;d2:1c:64:e8 00:e0:98: 7¢: 95: 21

000000
L 000341

4 0.001884 mango 192.168.1.10 TCP telnet > 1122 [SYN, ACK] Seq=3483702
5 0.001985 192.168.1.10 mango TCP 1122 > telnet [ACK] Seq=2588306917 A

6 0.003596 192.168.1.10 mango TELNET Telnet Data ...
7 0.003969 mango 192.168.1.10 TCP telnet > 1122 [ACK] Seq=3483702131 A
8 1.160084 mango 192.168.1.10 TELNET Telnet Data ...
9 1.180171 182.168.1.10 mango TCP 1122 > telnet [ACK] Seqm2588306344 A §=
10 1.160573 mango 192.168.1.10 TELNET Telnet Data ..
11 1.163041 192.168.1.10 mango TELNET Telnet Data ...

12 1.1663%94 mango 192.168.1.10 TELNET Telnet Data ...

13 1.166674 192.168.1.10 mango TELNET Telnet Data ... :
14 1.185057 mango 192.188.1.10 TCP telnet > 1122 [ACK] Seq=3483702185 A§:
15 1.244758 mango 192.168.1.10 TELNET Telnet Data ... o

1 127 10 ¢ 10 manan ot

Tolnor

@ Frame 3 (74 on wire, 74 captured)
& Ethernet II
@ Internet Protocol

®# Transmission Control Protocol, Src Port: 1122 (1122), Dst Port: telnet (23), Seq: 2588306916, Ack: O

e AR e e T
0000 00 a0 d2 1c 64 e8 00 el
0010 00 3¢ 41 2¢ 40 00 40 06
0020 01 01 04 62 00 17 92 46
0030 7d 78 b9 b4 00 00 02 04
0040 80 8f 00 00 00 00 01 03

%

a

H

Figura 4.4. El protocolo de intercambio.

El primer paquete del protocolo de intercambio muestra a cherry estable-
ciendo el bit SYN en el campo Opciones, con un nimero de Secuencia de
2588306916. En este momento no hay valor para el niimero de Acuse de reci-
bo. Lo mostramos en la Figura 4.5.

El segundo paquete es de mango. Tiene establecidos tanto el bit ACK
como el SYN. Tiene un nimero de Secuencia de 3483702130 y un niimero
de Acuse de recibo de 2588306917. Observemos que el namero de secuen-
cia no tiene conexion con el nimero de secuencia utilizado por cherry; en
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lugar de eso, es el nimero de acuse de recibo que refleja el numero de
secuencia del bost remoto. mango utiliza un numero de acuse de recibo 1
byte mayor que el numero de secuencia de cherry, porque es el siguiente
byte que espera recibir. Lo mostramos en la Figura 4.6.

rame 3 (74 on wire, 74 captured)
thernet II
Internet Protocol
& Transmission Control Protocol, Src Port: 1122 (1122}, Dst Port: telnet (23), Seq: 2585306916, Ack: O
i Source port: 1122 (1122}

Destination port: teltnet (23)

Sequence number: 2588308916

Header length: 40 bytes
B Flags: 0x0002 (SYN)

00 Urgent: Not set

. = Acknowledgment: Not set
. = Push: Not set
= Reset: Not set
= Syn: Set
Fin: Not set
Window size: 32120
Checksum: 0xb3db4
@ options: (20 bytes)
Maximum segment size: 1460 bytes
SACK permitted
Time stamp: tsval 4948111, tsecr 0
NOP
Window scale: 0 bytes

loooo 00 a0 d2 1c 64 e8 00 e0 98 7¢ 95 21 08 00 45 00
0010 00 3c 41 2¢ 40 00 40 06 76 34 <0 a8 01 0a 0 a8
0020 01 01 04 62 00 17 9a 46 6d e4 00 00 00 00 a0 02
joozo 7d 78 b3 b4 00 00 02 04 05 b4 04 02 08 0Da 00 4b
loc40 8o 8f 00 00 00 00 01 03 03 00

Figura 4.5. El paquete SYN del protocolo de intercambio.

frame 4 (74 on wire, 74 captured)
@ Ethernet II
Internet Protacol
B Transmission Control Protocol, Src Port: telnet (23), Dst Port: 1122 (1122), Seq: 3483702130, Ack: 2588308917
Source port: telnet (23)
Destination port: 1122 (1122)
Seguence number: 3483702130
Acknowledgement number: 2588306317
Header length: 40 bytes
B Flags: 0x0012 (SYN, ACK)
..0. .... = Urgent: Not set
.... = Acknowledgment: Set
0... = Push: Not set
= Reset: Not set
= Syn: Set

....... 0 = Fin: Not set

Window size: 32120

Checksum: Bxc1d8

& options: (20 bytes)

Maximum segment size: 1460 bytes
SACK permitted
Time stamp: tsval 26153764, tsecr 4348111
NOP
window scale: 0 bytes

nUDUD 00 20 98 7¢ 95 21 00 a0 d2 1c 64 e8 08 00 45 00
0010 00 3¢ 34 09 40 00 40 06 83 57 <0 a8 01 01 <0 a8
0020 01 0a 00 17 04 62 <f a5 13 72 92 46 6d eS a0 12
0030 7d 78 ¢! d8 00 00 02 04 05 b4 04 02 08 Oa 01 8f
0040 13 24 00 4b 80 8f 01 03 03 00

Figura 4.6. El paquete SYN-ACK del protocolo de intercambio.

En el paquete final del protocolo de intercambio (mostrado en la Figu-
ra 4.7), cherry ya no tiene establecido el bit SYN, pero tiene ¢l ACK. Ahora
ha incrementado su nimero de secuencia en 1, indicando que es ¢l siguiente
byte de datos que enviard. cherry establece su numero de Acuse de recibo
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como 3483702131, uno mis que el nimero de secuencia de mango, mos-
trando el siguiente byte que espera encontrar.

Con el protocolo de intercambio apartado, los datos de la capa de aplica-
cion pueden comenzar a pasar en los siguientes segmentos TCP. Esto conti-
nua a lo largo de la captura de datos hasta que se termina la conexion.

B Frame 5 (66 on wire, 86 captured)
B Ethernet II
B Internet Protocol
B Transmission Cantrol Protocel, Src Port: 1122 (1122), Dst Port: telnet (23), Seq: 2588306317, Ack: 3483702131
i Source port: 1122 (1122)
Destination port: telnet (23)
Sequence number: 2588306917
Acknow] edgement number: 3483702131
Header length: 32 bytes
B Flags: 0x0010 (ACK)
«.0, ... = Urgent: Not set
. Acknowl edgment: Set
. = Push: Not set
. = Reset: Not set
. = Syn: Not set
....... 0 = Fin: Not set
Window size: 32120
Checksum: 0xf09d
B options: (12 bytes)
NOP

NOP
Time stamp: tsval 4948111, tsecr 26153764

lJOaOdeaBODaIJ 98 7¢ 95 21 08 00 45 00
00 34 41 2d 40 00 40 06 76 3b c0 a8 01 Da clJ IB
0 01010452001 9a 46 6d o5 cf a5

373
0 7d 79 f0 3d 00 00 01 01 08 0a 00 4b 80 8f 01 Bf
0

Figura 4.7. El paquete ACK del protocolo de intercambio.

En la Figura 4.8, que muestra una corriente TCP, podemos ver €l comien-
zo de la finalizaciéon con el paquete resaltado. El cierre comienza cuando
mango envia un paquete con los bits ACK y FIN establecidos. cherry respon-
de con un paquete que tiene establecido el bit ACK. Después envia un
paquete con los bits ACK y FIN establecidos.

La Figura 4.9 muestra la respuesta de mango, el paquete final con sélo el
bit ACK establecido. Muestra también el primer paquete de cierre. Hemos
resaltado los bits indicadores en esta captura de pantalla y podemos ver los
bits ACK y FIN activados (el valor Ox11 corresponde a 0100001).

UDP

UDP (User Datagram Protocol, Protocolo de Datagrama de Usuario) esta
definido en el RFC 768. UDP proporciona un protocolo de transporte senci-
llo que utiliza datagramas para llevar los datos del origen al destino.

UDP ofrece una ventaja de velocidad frente a TCP al coste de algo de
robustez. No hay sesion UDP, asi que no hay comienzo de sesién y no hay
sobrecarga de seguimiento de una ventana de datos. El encabezamiento tiene
la mitad de tamaifio que el encabezamiento de TCP. Como UDP no esta orien-
tado a la corriente como TCP, cada datagrama lleva un grupo de datos discre-
to para la aplicacién de nivel superior (o la mayor parte de un grupo de datos
discreto permitida por la ruta MTU).



Capitulo 4 Protocolos de la capa de transporte 67

File Eoit Capture Display Tools Help

u No]Tlme JSource Destination IProiocol llnro A
B BISEIT TIZ TEEL T T MG TP T TETTETTATKT SEq=ZI58307037 P
R1 10.190623 192.168.1.10 mango TELNET  Telnet Data ...

62 10.191550 mango 192.168.1.10 TELNET  Telnet Data ...

£3 10.1396619 192.168.1.10 mango TELNET  Telnet Dats ...

b4 10.137616 mango 182.168.1.10 TELNET  Telnet Data

65 10.208734 132.168.1.11 manqa TELNET  Telnet [a .

66 10.207747 mango 192.168.1.10 TELNET  Telnet Data ...

67 10.218489 192,168.1.10 manqo TR 1122 - telnet [ACK]) Seq=258£307045 2

mango 192,168,110 TELNET  Telnet Cats ...
192.168.1.10 Tce 1122 > relnet [ACK] Sen=2558307043 &
mangn t bata ...
194,168, 1., telnet

R T 11
mango telnet
mango TR o relnet
192.168.1.10 TCe telnet - 1122

@ Internet Protocol
B Transmissinn cantral Protocol, Sre Port: relnet (23), Ost Port: 1100 01122), Sea: #83700365, Ak: Rt

1 1 ~

DONG 00 e0 95 7¢ 95 o1 OU a0 d2 1 R4 e8 08 00 45 00
D010 00 34 34 27 4000 40 08 oIl ag
020 0t a 00 17 04 B2 L F AT he B3 80 11
0030 7d TR ed bo 00 00 01 M Y2400 4b .
0040 83 04 .. /

Filter: /1 Resetj[ Fite: teinet dump Drops. 0
[ _pwerf[ /] peself _

Figura 4.8. Un cierre de sesion de cuatro pasos.

~

Frame 72 (66 on wire, 66 captured)

thernet I

Internet Protocol

@ Transmission Control Protocol, Src Port: telnet (23), Dst Part: 1122 (1122}, Sea: 3483702368, Ack: 2588307043

Source port: telnet (23)

pestination port: 1122 (1122)

Sequence number: 3483702388

Acknowl edgement number: 2588307043

Header length: 32 bytes
|

Urgent: Not set
Acknowledgment: Set
Push: HNot set
Reset: Not set
Syn: Not set
. . Fin: Set
Window stze: 32120
Checksum: Oxe8bc
Options: (12 hytes)

NoP

NOP

Time ctamp: tsval 26154758, foedr 4348740

Lo
oo

-

NN

21 00 ad 2 12 84 =B
an 83 4t <0 a8
2 of A 14 B0 33 46 &
00 01 01 08 Oa 01 8f

Figura 4.9. E! primer paquete ACK-FIN.

Un estudio de UDP

El encabezamiento UDP estia compuesto de cuatro campos, cada uno de 2
bytes: el Puerto de origen UDP, el Puerto objetivo UDP, el Tamano del mensa-
j¢ y la Suma de comprobacion. Los puestos de Origen 'y Objetivo se utilizan
para indicar el proceso utilizado en cada extremo de la conexion, como des-
cribimos anteriormente. El Tamano del mensaje indica ¢l numero de bytes
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del encabezamiento UDP y los datos trasladados por el datagrama: el valor
minimo es de 8 bytes.

La Suma de comprobacion de UDP es opcional. Si no Ia calcula el remi-
tente, se envia como un campo de todo ceros (0x0000). Cuando la utiliza-
mos, se computa para los datos y para el pseudoencabezamiento construido
como el pseudoencabezamiento TCP explicado en la seccion anterior. Mos-
tramos el pseudoencabezamiento en la Figura 4.10.

Dir. IP fuente de 4 bytes

Dir. IP destino de 4 bytes
0x00 l OxI1 ILong. de 2 bytes

Figura 4.10. Pseudoencabezamiento UDP para la computacion de la suma
de comprobacién.

Se precisa un relleno en al menos un lugar (y posiblemente dos) de los
datos de la suma de comprobacion. Hay un relleno de 1 byte entre la direc-
cion IP de destino y el campo de Protocolo. Si hay un namero extraiio de
bytes en la porcion de datos del datagrama UDP, se necesita otro relleno de 1
byte para hacer que los datos de la suma de comprobacion se ajusten a unos
limites de 2 bytes.

UDP descodificado

El paquete UDP de la Figura 4.11 es una peticion DNS. El Puerto de ori-
gen es 0x0402 (1042) y el Puerto de destino es 0x0035 (53 o DNS) El Tama-
fio es 0x0032 (50 bytes). La Suma de comprobacion esta en uso y tiene un
valor de 0x590b.

[ Frame 1 (84 on wire. 84 captured) d
& Ethernet 11 1
& Internet Protocot

=
Source port: 1028 (1026)
Destination port: domain (53)
Length: 50
Checksum: 0xS30b

Figura 4.11. Un encabezamiento UDP.

Aunque UDP no tiene sesiones como TCP, es posible que aplicaciones
basadas en UDP lleven a cabo transacciones. La red de la Figura 4.12 muestra
un buen ejemplo. Observemos que el primer paquete es una peticion genéri-
ca y que recibe una respuesta vacia. Las dos peticiones siguientes son para
nombres de bost distintos y reciben respuestas distintas.
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ICMP

Mientras que TCP y UDP trasladan datos, el ICMP (Internet Control
Message Protocol, Protocolo de mensajes de control de Internet) ofrece
capacidades de informe de errores y diagnostico. Debido a esta funcionali-
dad, ICMP es una importante herramienta para la comprension de nucstras
redes.

Revision del protocolo

Los paquetes ICMP pueden generarse a partic de hosts 1P cuando sc
cencuentran ciertos errores o por una aplicacion. Estas dos causas de genera-
cion de un paquete ICMP nos ayudan a dividir dichos paquetes en dos clases:
errores ICMP y peticiones-respuestas ICMP.

Figura 4.12. Un rastro de transacciones DNS en UDP.

Los errores ICMP generalmente se deben a un fallo en la entrega de un
datagrama IP. Como los datagramas IP no siguen una ruta fijada a través de la
red, los mensajes de error ICMP se devuelven solo al bost de origen, no a los
encaminadores intermedios. (Esto nos permite construir herramientas de
diagnoéstico como traceroute, que explicaremos en ¢l Capitulo 9.)

Todos los paquetes ICMP siguen la misma estructura basica: un campo de
Tipo de 1 byte, un campo de Codigo de 1 byte y un campo de Suma de com-
probacion de 2 bytes, seguidos de una cierta variedad de campos, depen-
diendo del tipo de paquete. Como la suma de comprobacion del encabeza-
miento I[P, la de ICMP utiliza un valor de 0x0000 para su calculo. A diferencia
de ella, que utiliza solo ¢l encabezamicnto, para ¢l cilculo se utiliza todo ¢l
paquete ICMP.
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Veremos la estructura de varios tipos de paquetes ICMP paso a paso. La
Tabla 4.4 muestra los diferentes tipos de paquetes ICMP resumidos.

Tabla 4.4. Paquetes ICMP con Tipo y Cédigo

Tipo Codigo Funcién

0/8 0 Peticién-respuesta eco.

3 0-15 Destino inaccesible.

4 0 Apagado de origen.

5 03 Redireccionamiento.

9/10 0 Solicitud-aviso de encaminador (no mostrado).
11 0-1 TTL excedido.

12 01 Error de parametro.

13/14 0 Peticion-respuesta de marca de tiempo.

15/16 0 Obsoleto (no mostrado).

17/18 0 Peticion-respuesta de mascara de subred (no mostrado).

Nota: no vamos a describir en el texto todos los mensajes ICMP enumerados en esta
tabla. Hemos intentado describir s6lo los mas comunes e importantes.

* Hay cinco tipos de errores que no producen mensajes ICMP:

* Un fallo que implique a un mensaje de error ICMP.

¢ Un datagrama IP con una direccion de destino de difusion.

» Un marco de capa de enlace con una direccion de destino de difusion.

e Cualquier fragmento de un datagrama IP distinto del primero.

* Cualquier datagrama cuya direccién de origen no sea una direccion
uniconversion.

Si se enviaran mensajes de error ICMP para estos tipos de errores, el resul-
tado podria ser un gran periodo de trafico llamado tormenta de difusién 3.

PeticiOn-respuesta eco

Los mensajes de peticién y respuesta eco ICMP son la base del comando
/bin/ping explicado en el Capitulo 9. El bost origen lleva a cabo una peticién eco
ICMP (Tipo 8) y el bost destino devuelve una respuesta eco ICMP (Tipo 0).

El mensaje de peticion/respuesta eco ICMP esti organizado asi: un campo
Tipo de 1 byte, un campo Cédigo de 1 byte (siempre 0x00), un campo Suma
de comprobacion de 2 bytes, un campo Numero ID de 2 bytes, un campo
Numero de secuencia de 2 bytes y un campo Datos de tamafio variable. El
Numero ID es tnico para comando ping que se lleve a cabo. El Nimero de
secuencia se incrementa de forma separada en cada comando ping. Si ejecu-

3 Una tormenta de difusién es un periodo de trafico muy pesado (que a veces consume
todo el ancho de banda disponible), caracterizada por el trifico enviado a direcciones que no
son uniconversion.
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tamos un guién como el siguiente, observaremos que cada ping tiene un
Numero ID diferente pero ¢l mismo Numero de secuencia:

for count in 1 2 3; do
/bin/ping -c1 192.168.1.1
done

Si ejecutamos este comando, veremos que cada ping tiene ¢l mismo
Numero ID pero que se incrementan los Numeros de secuencia:

/bin/ping -¢3 192.168.1.1

Destino inaccesible

Los mensajes de Destino inaccesible de ICMP se envian cuando no se
puede entregar un paquete en el destino. Estos mensajes estan organizados
asi: un campo Tipo de 1 byte (0x03), un campo Codigo de 1 byte (véase la
Tabla 4.6), un campo Suma de comprobacién de 2 bytes, un campo Reserva-
do de 4 bytes (este campo debe ser 0x00000000), un campo Encabezamien-
to IP fallido de 20 bytes y un campo Datagrama IP fallido de 8 bytes. Los 20
bytes del campo Encabezamiento IP fallido ofrecen todos los datos necesa-
rios para identificar el paquete IP de origen de la condicion de error. Los 8
bytes del campo Datos IP fallidos muestran los primeros 8 bytes del encabe-
zamiento de la capa de transporte; esto ofrece suficiente informacion para
identificar la aplicacion que ha causado la condicion de error. Mostramos la
organizacion de este tipo de paquete ICMP en la Tabla 4.5.

Tabla 4.5. Campos del mensaje Destino inaccesible de ICMP

Tamaifo Contenido Datos de ejemplo
1 byte Tipo 03

1 byte Codigo 00

2 bytes Suma de comprobacion 0a7b

4 bytes Reservado 00 00 00 00

20 bytes Encabezamiento IP fallido 45 ...

8 bytes Datos IP fallidos 05b3 ..

La Tabla 4.6 muestra varios valores de Cédigo que se pueden enviar en los
mensajes Destino inaccesible de ICMP.

Tabla 4.6. Codigos de Destino inaccesible de ICMP

Cadigo Significado

0 La red es inaccesible
1 El host es inaccesible
(continua)
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Tabla 4.6. Cédigos de Destino inaccesible de ICMP. (Continuacion)

Codigo Significado

2 El protocolo es inaccesible.

3 El puerto es inaccesible.

4 Se necesita fragmentacion pero esta desactivada.
5 Ruta de origen fallida.

6 La red de destino es desconocida.

7 El bost de destino es desconocido.

8

Obsoleto.

9 La red de destino esta prohibida.
10 El bost de destino esta prohibido.
11 La red es inaccesible para TOS.
12 El bost es inaccesible para TOS.
13 La comunicacién esta prohibida por un filtro.
14 Ha tenido lugar una violaciéon de precedencia de bost.
15 El corte de precedencia esta en efecto.

Los cddigos del 0 al 3 son los valores mas normales, aunque el 4 se utiliza
al determinar la ruta MTU de una conexion de red.

Apagado de origen

Los mensajes de Apagado de origen ICMP se utilizan cuando un encami-
nador esti cercano al limite de su capacidad de buffer. El encaminador envia
su mensaje al bost de origen del datagrama que disparé el evento. Se supone
que el sistema que recibe el mensaje de apagado de origen reduce su indice
de transmisién hasta que deja de recibir este tipo de mensajes.

El mensaje de apagado de origen contiene los siguientes campos: un cam-
po Tipo de 1 byte (siempre 0x04), un campo Codigo de 1 byte, un campo
Suma de comprobacién de 2 bytes, un campo Reservado de 4 bytes (este
campo deberia ser 0x00000000), un campo Encabezamiento IP fallido de 20
bytes y un campo Datos IP fallidos de 8 bytes. La Tabla 4.7 muestra una com-
paracién de los campos de los mensajes de apagado de origen.

Tabla 4.7. Campos del mensaje Apagado de origen de ICMP

Tamaiio Contenido Datos de ejemplo
1 byte Tipo 04

1 byte Codigo 00

2 bytes Suma de comprobacién 0a7b

4 bytes Reservado 00 00 00 00

20 bytes Encabezamiento IP fallido 45 ...

8 bytes Datos IP fallidos 05b3 ...
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Redireccionamiento

Los mensajes de redireccionamiento de ICMP se envian cuando un bost
intenta utilizar un encaminador inapropiado. La Figura 4.13 muestra una red

en la que podria ocurrir.
}\ Eé papaya ‘_E'J mango

sherman

I

ﬂ
i
i

]
‘ cherry

Figura 4.13. Una red con dos encaminadores.

cherry utiliza 2 mango como su encaminador predeterminado, para la
siguiente tabla de enrutamiento:

Tabla de encaminamiento IP de nucleo

Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.1.10 0.0.0.0 255.255.255.255 WH o0 0 etho
192.168.1.0 0.0.0.0 255.265.255.0 U 00 0 ethd
127.0.0.0 0.0.0.0 255.0.0.0 u 00 0 lo

0.0.0.0 192.168.1.1 0.0.0.0 UG o0 0 etho

mango necesita enviar trafico a sherman (que reside en una red tras papa-
ya). cherry envia el primer paquete a mango, que se lo pasa a papayay envia
un mensaje de redireccionamiento ICMP (mensaje ICMP Tipo 5 Codigo 0) a
cherry. Entonces cherry deberia actualizar su tabla de encaminamiento para
que tuviera la siguiente apariencia:

Tabla de encaminamiento IP de nicleo

Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.1.10 0.0.0.0 255.255.255.255 WH 00 0 ethd
192.168.1.0 0.0.0.0 255.255.255.0 U 00 0 etho
192.168.2.0 192.168.1.11  255.255.255.0 uo o0 0 etho
127.0.0.0 0.0.0.0 255.0.0.0 U 00 ¢ lo

0.0.0.0 192.168.1.1 0.0.0.0 uG 00 0 etho

Todo el trifico posterior a la red 192.168.2.0/24 deberia ir ahora a través de
papaya.

Un mensaje de redireccionamiento ICMP esta organizado de la misma for-
ma que ¢l mensaje de apagado de origen descrito anteriormente. Los campos
son un campo Tipo de 1 byte, un campo Codigo de 1 byte, un campo Suma
de comprobacion de 2 bytes, un campo Reservado de 4 bytes (este campo
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deberia ser 0x00000000), un campo Encabezamiento IP fallido de 20 bytes y
un campo Datos IP fallidos de 8 bytes. Mostramos la organizacién del mensa-
je vy los posibles valores del campo C6digo en las Tablas 4.8y 4.9.

Tabla 4.8. Campos del mensaje Redireccionamiento de ICMP

Tamaiio Contenido Datos de ejemplo
1 byte Tipo 05

1 byte Codigo 00

2 bytes Suma de comprobacién 0a7b

4 bytes Reservado 00 00 00 00

20 bytes Encabezamiento IP fallido 45 ...

8 bytes Datos IP fallidos 05 b3 ...

Tabla 4.9. Cédigos de Redireccionamiento de ICMP

Codigo Significado

0 Redireccionamiento para red

1 Redireccionamiento para bost

2 Redireccionamiento para red y TOS
3 Redireccionamiento para bost y TOS

TTL excedido

El mensaje TTL excedido de ICMP es la base del comando /usr/sbin/tra-
ceroute. Se genera cuando la cuenta de saltos de un paquete excede su
TTL. (Por favor, observemos que también hay un cédigo que representa un
exceso de tiempo mientras esperamos la desfragmentacion.) Los mensajes
TTL contienen los siguientes campos: un campo Tipo de 1 byte (siempre
0x011), un campo Cédigo de 1 byte, un campo Suma de comprobacion
de 2 bytes, un campo Reservado de 4 bytes (este campo deberia ser
0x00000000), un campo Encabezamiento IP fallido de 20 bytes y un campo
Datos IP fallidos de 8 bytes. Mostramos este mensaje y los Cédigos validos
en las Tablas 4.10y 4.11.

Tabla 4.10. Mensaje TTL excedido de ICMP

Tamaiio Contenido Datos de ejemplo
1 byte Tipo Ob

1 byte Codigo 00

2 bytes Suma de comprobacion 0a7b

4 bytes Reservado 00 00 00 00

20 bytes Encabezamiento IP fallido 45 ...

8 bytes Datos IP fallidos 05b3 ...




Capitulo 4 Protocolos de la capa de transporte

Tabla 4.11. Codigos de TTL excedido de ICMP

Codigo Significado
0 TTL igual a O durante ¢l transito.
1 TTL igual a 0 durante la reconstruccion.

Error de parametro

Cuando se detecta un error en el encabezamiento IP de un paquete, se¢
envia un mensaje error de parametro de ICMP al host que lo origina. Este
mensaje indica que uno de los campos se ha perdido o es incorrecto. La
organizacion del mensaje de error de parametro es similar a la de los otros
mensajes de error de ICMP: un campo Tipo de 1 byte (sicmpre 0x0¢), un
campo Codigo de 1 byte, un campo Suma de comprobacion de 2 bytes, un
campo Puntero a los datos erroneos de 1 byte, un campo Reservado de 3
bytes (este campo deberia ser 0x00000000), un campo Encabezamiento P
fallido de 20 bytes y un campo Datos IP fallidos de 8 bytes. Podemos ver
dicha organizacion en la Tabla 4.12. Observemos que el campo Puntero a
los datos erroneos es 0 (lo que indica que el error esta en el primer byte).

La Tabla 4.13 muestra los campos Codigo validos para ¢l mensaje de para-
metro de ICMP.

Tabla 4.12. Mensaje Error de parametro de ICMP

Tamaiio Contenido Datos de ejemplo
1 byte Tipo 0b

1 byte Caodigo 00

2 bytes Suma de comprobacion 0a7b

1 byte Puntero a los datos erroneos 00

3 bytes Reservado 00 00 00 00

20 bytes Encabezamiento IP fallido 40 ...

8 bytes Datos IP fallidos 05 b3 ...

Tabla 4.13. Codigos de Error de parametro de ICMP

Codigo Significado

0 El encabezamiento IP es erroneo.
1 Se ha perdido una opcion necesaria.







Protocolos de la capa
de aplicacion

Desde que comenzamos con la capa de enlace en el Capitulo 2, “Pro-
tocolos de la capa de enlace”, hemos recorrido la pila de protocolos. Ahora
hemos llegado a la cima. Ahora, en las cumbres de la capa de aplicacion,
vamos a ver mucha mas variedad que en cualquier otra capa que haya-
mos explicado. En este capitulo, explicaremos tres protocolos: RIP, TFTP
y HITP. Los dos primeros estan construidos sobre UDP; el tercero utili-
za TCP.

RIP

Utilizamos el RIP (Routing Information Protocol, Protocolo de informa-
cion de encaminamiento) para enviar informacioén de encaminamiento entre
bosts en red !. RIP se especific formalmente en el RFC 1058, que fue escrito
varios afios después de la implementacion del protocolo en Berkeley UNIX.
Actualmente, la version mas comin de RIP con mis uso es la version 2, o
RIP-2, especificada en el RFC 1388. Los equipos mas antiguos que ejecuten
RIP pueden entender los paquetes RIP-2 porque utiliza campos reservados
de RIP para enviar informacion adicional y RIP ignora dichos paquetes. En el
resto de esta seccién, vamos a hablar de la version 2 de RIP; cuando utilice-
mos el término RIP, nos referiremos a RIP-2.

! Para obtener mias informacion sobre encaminamiento, véase la seccion “Encaminamiento”
del Capitulo 3, “Protocolos de la capa de red”.
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RIP sélo proporciona un esquema de encaminamiento muy sencillo: con-
fia en la cuenta de saltos como Unica métrica para la determinacion de la ruta
a escoger. Cada bost participante retransmite un mensaje que contiene su lis-
ta de redes conocidas con la correspondiente cuenta de saltos. Como las
actualizaciones se retransmiten solo de forma periddica (generalmente cada
30 o 90 segundos), a los encaminadores les puede llevar mucho tiempo pro-
pagar una red. RIP tiene una forma de ayudar a reducir esto al minimo, cual-
quier cosa que requiera mas de 15 saltos se considera inaccesible.

La Figura 5.1 muestra los encaminadores utilizados para conectar varias
redes pequefas. La Tabla 5.1 muestra las interfaces y direcciones IP de
dichos encaminadores (damos el nombre en el formato nombre.interfaz). Uti-
lizaremos esta red para mostrar el funcionamiento normal de RIP y para ilus-
trar un inconveniente de RIP junto con su solucion.

Tabla 5.1. Encaminadores, interfaces y direcciones

Nombre e interfaz Direccion IP y mascara de subred
aaron.0 192.168.1.1/24
aaron.1 192.168.2.1/24
aaron.2 192.168.3.1/24
alan.0 192.168.4.1/24
alan.1 192.168.5.1/24
alan.2 192.168.6.1/24
bob.0 192.168.6.2/24
bill.0 192.168.5.2/24
bill. 1 192.168.12.1/24
bill.2 192.168.13.1/24
bruce.0 192.168.3.2/24
bruce.1 192.168.14.1
brandon.0 192.168.2.2/24
brandon.1 192.168.15.1/24
chuck.0 192.168.13.2/24
chuck.1 192.168.21.1/24
caleb.0 192.168.12.2/24
caleb.1 192.168.22.1/24
caleb.2 192.168.23.1/24
carl.0 192.168.14.2/24
carl.1 192.168.15.2/24
carl.2 192.168.24.1/24
doug.0 192.168.22.2/24
doug.1 192.168.24.2/24
don.0 192.168.21.2/24

don.1 192.168.23/24
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Figura 5.1. Los encaminadores de una pequena interred.

Cada encaminador de la Tabla 5.1 tiene una vision distinta de la red. alan y
aaron tienen una conexion directa a Internet y pueden actuar como pasarelas
predeterminadas para las redes que hay tras ellas. doug y don estan en la parte
de atras de la red y ambas tienen una cierta variedad de rutas para llegar a la par-
te de delante. Comencemos observando el punto de vista del mundo de alan,
bill, caleb y doug, ademas de la informacion de encaminamiento que enviaran.

alan tiene una entrada predeterminada de 0.0.0.0/0 a través de la interfaz 0.
No estara configurada para enviar informacion de encaminamiento fuera de la
interfaz, para evitar direcciones de difusién internas (RFC 1918). También tie-
ne caminos de un salto hacia las redes 192.168.4.0/24, 192.168.5.0/24 y
192.168.6.0/24 2. Como bill ya tiene un camino de un salto hacia la red
192.168.5.0/24, ignora esta entrada. Las demas se afiaden a su tabla de encami-
namiento. En su siguiente difusion, bill envia informacion sobre todas las entra-
das de uno y dos saltos de su tabla de encaminamiento. (Ahora, también alan
conoce la red 192.168.13.0/24.)

BUCLES DE ENCAMINAMIENTO Y HORIZONTE DIVIDIDO

Aqui es donde nos encontramos nuestro problema mas importante con RIP. (Qué
ocurriria si alan.3 fallara? bill enviaria una difusién RIP que mostraria una entrada de
dos saltos hacia la red 192.168.6.0/24. Normalmente, alan las ignoraria, porque tie-
nen una cuenta de saltos mayor que sus propias entradas, pero, sin la interfaz eth3,
los caminos de bill pasan a ser los mejores disponibles, excepto en que implican un
salto hacia atras hasta alan.

RIP no lleva suficiente informacion para detener este tipo de bucles de encaminamien-
to. En lugar de ello, confia en un método llamado horizonte dividido. Ningun partici-
pante RIP retransmitira fuera de la interfaz un camino que haya recibido en ella.

Si bill sigue esta norma, alan nunca recibe los caminos erroneos de bob y evitamos el
bucle de encaminamiento.

2 Estos son todos caminos de dos saltos porque bill ha afadido uno a la cuenta de saltos
para cada camino, indicando que debe pasar por alan.
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Continuando con nuestro ejemplo, caleb tiene caminos de un salto a las
redes 192.168.12.0/24, 192.168.22.0/24 y 192.168.23.0/24. Cuando recibe
la difusion de bill, caleb aprende caminos de dos saltos a las redes
192.168.13.0/24 y 192.168.5.0/24 y de tres a las redes 192.168.4.0/24 y
192.168.6.0/24. Retransmitiri su propia tabla de encaminamiento y bill y
alan conoceran las redes 192.168.22.0/24 y 192.168.23.0/24 (con dos y tres
saltos respectivamente).

doug comienza con caminos de un salto a las redes 192.168.22.0/24 y
192.168.24.0/24. Tras recibir las actualizaciones de caleb, doug también ten-
dra caminos de saltos a las redes 192.168.23.0/24 y 192.168.12.0/24, de tres
a las 192.168.13.0/24 y 192.168.5.0/24 y de cuatro a las 192.168.4.0/24 y
192.168.6.0/24.

En las descripciones anteriores hemos visto el flujo de los datos RIP en
una sola direccion. En realidad, fluye en ambas direcciones. Después de que
la red lleve conectada un rato, los caminos se propagan a través de ella. En
este momento, alan tendra una tabla de encaminamiento como la mostrada
en la Tabla 5.2.

Tabla 5.2. Tabla de encaminamiento de alan

Red Salto siguiente Cuenta de saltos
192.168.4.0/24 192.168.4.1 1
192.168.5.0/24 192.168.5.1 1
192.168.6.0/24 192.168.6.1 1
192.168.12.0/24 192.168.6.2 2
192.168.13.0/24 192.168.5.2 2
192.168.21.0/24 192.168.5.2 3
192.168.22.0/24 192.168.5.2 3
192.168.23.0/24 192.168.5.2 3
192.168.24.0/24 192.168.5.2 4
192.168.14.0/24 192.168.5.2 5
192.168.15.0/24 192.168.5.2 5
192.168.3.0/24 192.168.5.2 6
192.168.2.0/24 192.168.5.2 6
192.168.1.0/24 192.168.5.2 7

Rastro del protocolo RIP-2

La Figura 5.2 muestra una peticion RIP-2. El paquete estd dirigido a la
direccion de difusion IP. Tanto el puerto de origen como el de destino se
envian a 520. Dentro del datagrama RIP, el campo Comando esta establecido
como 1 (Peticion). El campo Versién de RIP esta establecido como 2.
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TFTP

El TFTP (Trivial File Transfer Protocol, Protocolo de transferencia de
archivos trivial) es un protocolo basado en el UDP (User Datagram Protocol,
Protocolo de datagrama de usuario) para el intercambio de archivos entre sis-
temas. Fue disefiado para acelerar y facilitar la implementacion de un bost
con recursos limitados. TFTP esta definido en el RFC 1350.

.28

captured)
® Raw packet data
Internet Protocol
@ User Datagram Protocol
Source port: route (520)
Destination port: route (520)
Length: 32
Checksum: 0x11f1
B Routing Infarmation Protocnl
Command: 1 (Request)
Version; o
Routing [omain: O
Unknown address family 0

0000 45 00 00 34 00 ?b 00 00 01 11 dO a3 d8 29 27 4b
0010 dt 7 17 2f 02 08 02 08 00 20 11 f1 01 02 0N ON
0020 0¢ 00 00 00 00 00 00 00 DO 0D 00 00 00 0N QO 8
0030 00 00 00 10

Figura 5.2. Un aviso de camino RIP.

Revision del protocolo

TFTP esta implementado con cinco tipos de paquetes:

* Peticiones de lectura.

* Peticiones de escritura.

» Datos de archivo.

* Acuses de recibo.

¢ Manipulacion de errores.

Cada uno de estos tipos de paquetes (excepto las peticiones de lectura y
de escritura) tiene una estructura de paquete ligeramente diferente. Echare-
mos un vistazo a cada una de ellas por orden.

Las peticiones de lectura y escritura de paquetes tienen cinco campos. El
primero es de 2 bytes y es el campo Codigo Op; las peticiones de lectura son
0x0001 y las de escritura 0x0002. El siguiente campo es de tamano variable y
es el nombre del archivo a leer. A continuacion hay un separador de 1 byte,
que siempre es 0x00. El cuarto campo es el Modo de datos y puede tener
uno de estos tres valores:

* Netascii.

* Binario.

» Ladireccion de e-mail del remitente (s6lo en las peticiones de escritura).

El cuarto campo es de tamano variable. El quinto es de 1 byte y es un mar-
cador de EOF (End of File, Final de archivo); siempre es 0x00.

Los paquetes de datos sélo tienen tres campos. El primero ¢s ¢l campo
Codigo Op y tiene 2 bytes; siempre es 0x0003. El segundo es ¢l Numero de
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bloque y tiene 2 bytes. El resto del paquete (con una longitud maxima de
512 bytes) son los datos. Cuando TFTP transfiere datos, utiliza un mecanismo
sencillo para ver donde esta dentro de los datos a ser transferidos. Los datos
estan divididos en bloques de 512 bytes y cada uno se envia y se acusa recibo
de forma individual 3. El Gltimo paquete de una transferencia es un paquete
de datos con un campo de datos menor de 512 bytes. Si los datos se dividen
exactamente en bloques de 512 bytes, se enviard un paquete vacio en dltimo
lugar (con 0 bytes, que es menor que 512).

Cada bloque de datos se responde con un paquete de acuse de recibo.
Este paquete tiene 4 bytes y dos campos. El primer campo es el Codigo Op
de 2 bytes (0x0004). El segundo es el nimero de bloque de 2 bytes del blo-
que al que se esta dando acuse de recibo.

Como nada es perfecto, TFTP tiene un sistema de manipulacién de erro-
res sencillo construido en un paquete de manipulacién de errores. Estos
paquetes tienen cuatro campos y son de tamafio variable. El primer campo
es el Codigo Op; tiene 2 bytes y es siempre 0x0005. El segundo es de 2 bytes
y lleva el c6digo de error. El tercero es el texto del error, de tamafio variable.
En la Tabla 5.3 mostramos los codigos de error validos y sus correspondien-
tes textos de error.

Tabla 5.3. Cédigos de error TFTP.

Codigo de error Texto de error

0x0000 Error indefinido.

0x0001 Archivo no encontrado.

0x0002 Violacion de acceso.

0x0003 Espacio de disco excedido.
0x0004 Operacion ilegal.

0x0005 ID de transferencia desconocida.
0x0006 El archivo existe.

0x0007 No existe dicho usuario.

Rastro del protocolo TFTP

La Figura 5.3 muestra una peticién de lectura TFTP; el campo Cédigo Op
es 0x0001. El siguiente campo es el nombre del archivo a leer, testout. A con-
tinuacién hay un marcador EOE 0x00. El siguiente campo es el modo de
datos, netascii. El altimo es otro marcador EOF, 0x00.

3 Nos puede llevar a una complicacion poco afortunada. El remitente guarda un temporiza-
dor en los datos que envia. Si el receptor no acusa recibo de un bloque de datos antes de que el
temporizador expire, el remitente enviara otra copia. Si el receptor ha tardado, enviard un acuse
de recibo del bloque y después otro cuando reciba la segunda copia. Si continia ocurriendo,
crea un efecto de bola de nieve que congestiona la red. A esto frecuentemente se le llama el fallo
del Aprendiz de brujo, debido a la escena de Fantasia en la que Mickey Mouse conjura un ejérci-
to de gamuzas para limpiar la torre del brujo (las gamuzas se le van ripidamente de las manos,
como el proceso TFTP que sufre este error).
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Y- X

e 70 (E0 on wire, 60 ctured) -
Ethernet IT
Internet Pratocol

User Datagram Protocal

Write Reguest
Dectination File: testin
Type: netasaii

0000 00 a0 d2 1< 64 db 00 a0 d2 1< B4 e8 08 00 45 00
0010 00 2e 18 20 0O 00 40 11 df 39 c0 a8 01 01 <0 a8
0020 01 14 04 01 N0 45 00 fa 93 04 00 02 74 65 73 74 .
0030 69 be 00 Ge 65 74 61 73 63 69 69 00 in.netas cii.

Figura 5.3. Una peticion de lectura TFTP.

La Figura 5.4 muestra una peticion de escritura TFTP; ¢l campo Codigo
Op es 0x0002. El nombre del archivo a escribir es testin, seguido de un 0x00
(el marcador EOF). El modo de datos es netascii y también esta seguido por
un marcador EOE

frame 70 (60 on wire, 60 captured)
Ethernet IT
Internet Protocol
User Datagram Protocol
@ Trivial file Transfer Protocol
Write Request
Destination File: testin
Type: netascii

b

0000 00 a0 d2 1c 64 db 00 a0 d2 1c 64 €8 08 00 4S5 00
0010 00 2e 18 20 G0 00 40 11 df 39 0 a8 01 01 ¢O a8
0020 01 14 04 01 00 45 00 1a 93 04 00 02 74 65 73 74
0030 69 6e 00 6e £5 74 61 73 63 69 69 00 in.netas cii.

Figura 5.4. Una peticion de escritura TFTP.

En la Figura 5.5 mostramos el paquete de datos TFTP. El campo Codigo
Op es 0x0003; el namero de bloque es 0x0001. El resto del paquete €s un
gran campo Datos. Tiene 512 bytes, asi que sabemos que quedan mas paque-
tes por llegar.

re, 558 captured)

@ Frame 2 (558 on wi
& Ethernet 11

& Internet Protocol
L& user Datagram protoco!
@ T P T D
Data Packet

Block = 1

Data (512 bytes)

0020 01 01 04 01 04 01 02 Oc 61 67 DO 03 00 01 74 68 ........ a .th
0030 69 73 20 69 73 20 61 20 74 65 73 74 2e 20 20 74  is.is.a. test...t
0040 68 69 73 20 69 73 20 61 20 74 65 73 74 2e 20 20 his.is.a .test... _]
0050 ©d 0a 74 68 69 73 20 69 73 20 61 20 74 65 73 74 .this.i s.a.test
0060 2e 20 74 68 69 73 20 69 73 20 61 20 74 65 73 74 .this.i s.a.test
0070 2e 20 74 68 69 73 20 69 73 20 61 20 74 65 73 74 ..this.i s.a.test
0080 2e 20 74 68 69 73 20 69 73 20 61 20 74 65 73 74  ..this.i s.a.test
0030 2e 20 74 68 69 73 20 69 73 20 61 20 74 65 73 74 . .this.i s.a.test
0030 2e 20 74 68 69 73 9 73 20 61 20 74 65 73 74 .this.i s.a.test
00b0 2e 20 74 68 69 73 20 69 73 20 61 20 74 65 73 74 -this i s.a.test /

Figura 5.5. Un paquete de datos TFTP.
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La Figura 5.6 muestra un paquete de Acuse de recibo TFTP. Su campo
Cédigo Op es 0x0004 y su niimero de bloque es 0x0001. El resto del paquete
esta relleno para alcanzar el limite minimo de tamario de datos de un paquete
de Ethernet II.

@ Frame 3 (60 on wire, 60 captured)
B Ethernet II
B Internet Protoco)
@ User Datagram Protocol
B Trivial File Transfer Protocol
Acknowledgement
Block = 1

64 db 00 a0 d2 1c 64 e8-08 00 45 00

00 00 40 11 df 68 <0 a8 01 01 <D a8 .

04 01 00 Oc 74 63 00 04 00 01 73 74 . ti
65 74 61 73 63 69 B9 out.neta scii

Figura 5.6. Un paquete de acuse de recibo TFTP.

En la Figura 5.7 mostramos el dltimo tipo de paquete TFTP, un paquete de
error TFTP. El campo Cédigo Op es 0x0005. El cédigo de error es 0x0001 y
el texto de error es “File not found” (Archivo no encontrado).

B Frame 75 (61 on wire, 61 captured)
@ Ethernet II
& Internet Protocol
@ User Datagram Protocol
B Trivial File Transfer Protocol
Error Code
Code = File not found
€rror Message: File not found

00 20 02 1C 64 58 D0 a0 d2 1c 64 db 08 00 45 00 .
00 2f 00 58 00 00 40 11 7 00 cO a8 Ot 14 <0 a8 IS N N
01 04 04 02 04 01 00 1b 3? 58 00 05 go 01 48 69 3X. 31

6c 65 20 6e 6f 74 20 66 6f 75 68 64 00

Figura 5.7. Un paquete de error TFTP.

Configuracion de un servidor para TFTP

La configuracién de un equipo Linux para servir a TFTP es una tarea bas-
tante sencilla. TFTP es un hueco de seguridad notorio, pero también puede
ser una parte importante de nuestra red. Los sistemas sin disco y otros tipos
de hardware utilizan frecuentemente TFTP para recuperar archivos de confi-
guracién de un servidor especifico.

Hay dos problemas importantes de seguridad en TFTP: el primero, permi-
te el acceso de escritura y lectura anénimo en un puerto bien conocido. El
segundo, es una aplicacion basada en UDP, asi que es dificil de manipular con
un cortafuegos (casi el bloqueo de todo).

Como ocurre en la mayoria de los protocolos, si no necesitamos TFTP,
mejor no ejecutarlo. Si necesitamos un servidor TFTP, lo ejecutamos en un
solo equipo y hacemos todo lo posible por mantenerlo tan seguro como
podamos. Los siguientes parrafos explican como hacerlo.
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La configuracion de un servidor TFTP es tan sencilla como modificar
nuestro archivo /etc/inetd.conf y enviar a inetd la sefial HUP *. La seccion
que queremos cambiar tiene la apariencia de la que mostramos en el Ejem-
plo 5.1 (al menos en sistemas basados ¢n Red Hat 6.2).

Ejemplo 5.1. Un inetd.conf sin TFTP activado.

# El servicio TFTP se proporciona principalmente para el arranque.
# La mayoria de los sitios

# ejecutan esto s0lo en equipos que actuan como "servidores de

# arranque." No deje de comentar

# esto a menos que lo *necesite*.

#

#tftp dgram udp wait root fusr/sbin/tcpd in.tftpd
#bootps dgram  udp wait root /usr/sbin/tcpd bootpd

#

Tenemos que cambiarla hasta que tenga la apariencia del Ejemplo 5.2.

Ejemplo 5.2. Un inetd.conf con TFTP activado.

# E1 servicio TFTP se proporciona principalmente para el arranque.
# La mayoria de los sitios

# ejecutan esto sélo en equipos que actuan como "servidores de
# arranque." No deje de comentar

# esto a menos que lo *necesite*.

#

#tftp dgram udp wait root fusr/sbin/tcpd in.tftpd
#bootps dgram udp wait root /usr/sbin/tcpd bootpd

#

Después de hecho este cambio, podemos suprimir el servidor inetd. Mos-
tramos €l proceso en el Ejemplo 5.3.

Ejemplo 5.3. HUP de inetd.

[root@cherry /root]# ps -aux | grep inetd

root 4832 0.0 0.0 1148 0 ? SW  Aug@8 0:00 [inetd]
root 2791 0.0 0.8 1360 508 pts/i R 04:31 0:00 grep inetd
[root@cherry /root]# ps -ef | grep inetd

root 482 1 @ Auges ? 00:00:02 [inetd]
[root@cherry /root]# kill -1 482

[root@cherry /root]# ps -aux | grep inetd

root 482 0.0 0.3 1148 240 ? S Auges  0:00 inetd

root 2795 0.0 0.8 1364 524 pts/1 S 04:32 0:00 grep inetd
[root@cherry /root]#

' Un HUP o Colgado (Hang UP) se envia con ¢l comando kill =1 |pid].
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Cuando terminemos, tendremos un servidor TFTP en ejecucion. La gran
pregunta ahora es, “¢Qué hara?” De forma predeterminada, tftpd sirve archi-
vos fuera del directorio /tftpboot. Puede que queramos cambiar esto y con-
vertirlo en algo en su propio sistema de archivos para ayudar a mitigar ata-
ques de stuffing de sistemas de archivos >. Podemos ajustar el directorio del
que tftpd sirve los archivos ajustando asi nuestro archivo /etc/inetd.conf:

tftp dgram udp wait root fusr/sbin/tepd in.tftpd /mnt/tftpserve

Tras crear este archivo y hacer HUP de inetd, tftpd proporcionari servi-
cios del sistema de archivos /mnt/tftpserve.

Necesitaremos colocar los archivos que queramos servir en este directo-
rio. Tanto éstos como el directorio necesitaran ser legibles para todo el mun-
do (modo 666 para archivos y 777 para directorios), porque tftpd no utiliza
autenticacién para las transferencias de archivos. tftpd permitira acceso de
escritura s6lo a archivos que existan y que sean de escritura para todo el
mundo (modo 555).

Como utilizar TFTP

El cliente del protocolo TFIP esti implementado como el ejecutable
/ust/bin/tftp. Este comando no esta instalado en todas las distribuciones de
Linux.

Opciones de linea de comandos

/ust/bin/tftp nos permite s6lo una opcioén de linea de comandos: el nom-
bre o direccién IP del bhost remoto. Utilizamos €l comando como mostramos
en el Ejemplo 5.4.

Ejemplo 5.4. Inicio de TFTP.

[pate@cherry pate] tftp crashtestdummy
tftp?

El comando del Ejemplo 5.4 comienza una sesién TFTP con el bost crash-
testdummy. La parte del bost remoto del comando es opcional y se puede lle-
var a cabo de forma tan ficil como en el Ejemplo 5.5.

Ejemplo 5.5. Otra forma de iniciar TFTP.

[pate@router pate]$ tftp
tftp?
[pate@router pate]$

5 Es posible escribir archivos increiblemente grandes en un sistema utilizando TFTP, rellenan-
do eventualmente el sistema de archivos (si es el sistema de archivos raiz) y cerrando el sistema.
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Comandos interactivos

TFIP permite un cierto numero de comandos interactivos. Los mas
importantes son €stos:

Connect
Get
Mode
Put
Status
Trace
Verbose
?

Explicaremos cada uno de ellos en esta seccion. Comenzaremos con trace
y status porque nos ofreceran mucha luz en posteriores explicaciones.

El comando status nos muestra el estado actual de cada paquete TFTP. Lo
mostramos en ¢l Ejemplo 5.6.

Ejemplo 5.6. El comando status de TFTP.

tftp? status

Not connected.

Mode: netascii Verbose: off Tracing: off
Rexmt-interval: 5 seconds, Max-timeout: 25 seconds
tftp?

Fl comando trace envia un informe a la terminal por cada paquete TFTP.
Lo mostramos en el Ejemplo 5.7.

Ejemplo 5.7. El comando trace de TFTP.

tftp? trace

tftp*rang; get testin

tftp> Packet tracing on.

tftp> sent RRQ ?file=testin, mode=netascii?
sent RRQ ?file=testin, mode=netascii?

sent RRQ ?file=testin, mode=netascii?

sent RRQ ?file=testin, mode=netascii?

sent RRQ ?file=testin, mode=netascii?
Transfer timed out.

Si no especificamos un bost remoto, €l comando connect nos permite
especificar uno. Podemos utilizar connect con un bost nuevo incluso si ya

estamos conectados con uno. Utilizamos este comando como mostramos ¢n
¢l Ejemplo 5.8.
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Ejemplo 5.8. El comando connect de TFTP.

tftp? 192.168.1.20

tftp? status

Connected to 192.168.1.20.

Mode: netascii Verbose: off Tracing: off
Rexmt-interval: 5 seconds, Max-timeout: 25 seconds
tftp?

Para recuperar un archivo, utilizamos el comando get. Podemos especifi-
car nombres de archivo de varias formas:

+ get filename

+ get remotefile localfile
+ getfilel file2 ... fileN
e get

La segunda y la tercera opcién pueden producir algo de confusion: si
introducimos sélo dos nombres de archivo, leemos en el primero y escribi-
mos en un archivo local llamado como el segundo. Si introducimos mas de
dos, cada uno de ellos se leera desde el servidor y se escribira en archivos del
mismo nombre en el cliente. Si utilizamos el cuarto formato, se nos pide el
archivo o los archivos que queremos descargar; el formato es el mismo que
en los tres primeros de get. También podemos especificar un nombre de bost
con el comando get; el formato es get host:file. El Ejemplo 5.9 muestra varios
métodos para la obtencién de archivos con este comando.

Ejemplo 5.9. El comando get de TFTP.

tftp? trace

tftp? get testout

sent RRQ 7file=testout, mode=netascii?
received DATA ?block=1, 17 bytes?
Received 17 bytes in 0.1 seconds

tftp? get

(files) testin testout

sent RRQ ?file=testin, mode=netascii?
received DATA ?block=1, 448 bytes?
Received 448 bytes in 0.1 seconds
tftp? get

(files) testin testout foo

sent RRQ ?file=testin, mode=netascii?
received DATA ?block=1, 448 bytes?
Received 448 bytes in 0.0 seconds

sent RRQ 7?file=testout, mode=netascii?
received DATA ?block=1, 17 bytes?
Received 17 bytes in 0.0 seconds

sent RRQ ?file=foo, mode=netascii?
received ERROR ?code=1, msg=File not found?
Error code 1: File not found

tftp?
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Utilizamos el comando mode para establecer el modo de los datos para
todas las transferencias siguientes. Podemos utilizarlo repetidamente para
cambiar de netascii a binario segin lo necesitemos. mode espera un solo
argumento que describa el modo de los datos que queremos utilizar. Si no
damos un modo de datos, TFTP responde con ¢l modo actual. Mostramos el
comando mode en el Ejemplo 5.10.

Ejemplo 5.10. El comando mode de TFTP.

tftp?
Using
tftp?
tftp?
Using
tftp?
tftp?

mode

netascii mode to transfer files.
mode binary

mode

octet mode to transfer files.
mode netascii

Podemos escribir un archivo en ¢l host remoto con ¢l comando put. Su
sintaxis es como la de get, explicada anteriormente.

Para hacer una rapido repaso de todos los comandos (y de los demas que
no hemos explicado), podemos utilizar el comando ?. Devuelve una lista de
comandos con una pequeiia descripcion, como mostramos en el Ejemplo 5.11.

Ejemplo 5.11. El comando ! de TFTP.

tftp?

2

Los comandos pueden abreviarse. Los comandos son:

connect connect to remote tftp

mode set file transfer mode

put send file

get receive file

quit exit tftp

verbose toggle verbose mode

trace toggle packet tracing

status show current status

binary set mode to octet

ascii set mode to netascii

rexmt set per-packet retransmission timeout
timeout set total retransmission timeout
? print help information

tftp?

HTTP

El HTTP (Hypertext Transfer Protocol, Protocolo de transferencia de
hipertexto), descrito en el RFC 1945 y en ¢l 2616, ofrece un protocolo de

89
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capa de aplicacién para la distribucion de datos a través de la red. Permite
varios métodos de peticion y envio de datos. HTTP proporciona un método
para la introduccion de datos que se estan transmitiendo.

A diferencia de los dos protocolos explicados anteriormente, esta imple-
mentado sobre el protocolo de capa de transmision TCP. El protocolo TCP
ofrece informacién de sesion que permite a HTTP evitar hacer algo del traba-
jo que un protocolo basado en UDP necesitaria hacer.

HTTP es similar en muchas cosas al protocolo TFTP: ambos estan disefia-
dos para enviar datos entre dos bosts conectados por red. HTTP no necesita
preocuparse por la division de datos en bloques de tamafio explicito ni de la
sefializacién de una condicion de Fin de Datos. Sin embargo, tiene que cargar
la gran cantidad de datos de la configuracion de la sesion de TCP.

La descripcion mas sencilla de HTTP es que consiste en un proceso de
cuatro pasos®:

1. Elcliente y el servidor establecen una sesién TCP. El servidor normal-
mente reside en el puerto TCP 80.

2. El cliente envia una peticion HTTP. Normalmente es una peticion
GET vy tiene esta apariencia: GET /file.html HTTP/1.0.

3. El servidor responde enviando los datos solicitados al cliente.

4. Los bosts cierran su sesion TCP.

Después de configurada la sesion, el cliente envia una peticion HTTP
(potencialmente) multilinea al servidor. Mostramos las distintas partes de
esta peticion en el Ejemplo 5.12.

Ejemplo 5.12. El formato de peticiéon HTTP.

method absolute-path (HTTP/1.Q|HTTP/1.1)
(directivas opcionales)

El método al que hacemos referencia en el Ejemplo 5.12 puede ser de
varios tipos; los explicamos en la Tabla 5.4

Tabla 5.4. Métodos de HTTP seleccionados.

Método Descripcion

DELETE El método DELETE solicita que el servidor elimine la informacién a la
que se hace referencia.

GET Fl método GET recupera la informacién a la que se hace referencia.

HEAD El método HEAD es similar al método GET, excepto en que la respuesta

incluye sélo el encabezamiento, no la informaci6n a la que se hace refe-
rencia.
(continta)

6 En la prictica, hay muchas variaciones a estos cuatro pasos. La més normal es utilizar
pasos adicionales para multiplex peticiones de archivos en una sola sesion TCP.
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Tabla 5.4. Métodos de HTTP seleccionados. (Continudacion)

Método Descripcion

POST El método POST indica que los datos se estan transfiriendo al servidor
para utilizarse con la informacion a ka que se¢ hace referencia.

PUT El método PUT solicita al servidor que almacene la informacion que lo

acompana en la ubicacion dada.

La respuesta HTTP es similar a la peticion. Mostramos el formato de la res-
puesta en ¢l Ejemplo 5.13.

Ejemplo 5.13.  La respuesta HTTPR

[HTTP/1.@|HTTP/1.1] status-code description
(lineas de informacién adicional)
[data}

El codigo de estado mencionado en ¢l Ejemplo 5.13 puede tener muchos
valores posibles. Todos ellos se ajustan a una clasificacion global, mostrada
en la Tabla 5.5 y mostramos algunos de los codigos de estado mas importan-
tes en la Tabla 5.0.

Tabla 5.5. Valores base de codigos de estado de HTTP.

Valor Descripcion
lyx Informativo.
2yx Exito.
3yx Redireccion.
4vx Error de cliente.
S5yx Error de servidor.
Tabla 5.6. Cddigos de estado de HTTP seleccionados.
Codigo Descripcion
100 Continuar.
200 OK.
204 Sin contenido.
200 Contenido parcial.
301 Trasladado permanentemente.
304 No modificado.

(continnd)
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Tabla 5.6. Cdédigos de estado de HTTP seleccionados. (Continuacion)

Codigo Descripcion

400 Peticion erronea.

401 No autorizado.

403 Prohibido.

404 No encontrado.

405 Método no permitido.

408 Peticién expirada.

500 Error interno de servidor.
501 No implementado.

505 Versién HTTP no soportada.

HTTP sobre SSL (HTTPS, HTTP over SSL) es una extension segura de HTTP.
Envia trafico HTTP a través de la SSL (Secure Socket Layer, Capa de socket
segura) para encriptarlo y proporcionar algo de autenticacion para los sistemas

finales. HTTPS utiliza el puerto 443 en lugar del tipico puerto 80 de HTTP.

La CGI (Common Gateway Interface, Interfaz de pasarela comun) es una
interfaz muy utilizada para ofrecer contenido dinamico a los sitios web. Los
programas CGI pueden escribirse en cualquier lenguaje que esté disponible
pero normalmente se escriben en Perl y en C. Podemos enviar los parime-
tros de los programas CGI al bost como parte del URL con un GET, o de una
manera mas secreta con un POST. Mostramos un programa CGI sencillo en el
Ejemplo 5.14. El ejemplo muestra una pagina HTML que contiene una lista
de todos los parametros enviados. (No es nada seguro, pero es util para la
comprobacion de enlaces a programas CGI para asegurarnos de que estamos

pasando los parametros y valores correctos.)

Ejemplo 5.14. Un programa ejemplo de CGI en Perl.

#!/usr/bin/perl
use CGI qw(:standard);

# imprime un encabezamiento http, la secci6én de html <head>, un
# titular se y un encabezamiento de impresién de norma horizontal

print header
start_html('Un ejemplo sencillo'),
hi('Un ejemplo sencillo),
hr;

# obtiene una lista de todos los parametros
@param = param();

# para cada parametro, imprime su valor
foreach $key (@param) {

$param = param($key);

print p,"$key is $param\n”;
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Rastro del protocolo HTTP

En esta seccion veremos HTTP de tres formas diferentes. Primero vere-
mos un rastro de una sesion de una pagina web que se esta descargando. En
segundo lugar veremos una representacion ASCII de la descarga de un archi-
vo desde dicha pagina. Por ultimo, veremos la decodificacion de un paquetc
de una peticion GET de HTTP.

El rastro de la sesion de la Figura 5.8 comienza con una busqueda DNS del
servidor web en los paquetes 1y 2. Los paquetes 3, 5y 6 son los paquetes
que conforman el protocolo de intercambio. Los paquetes del 7 al 15 contie-
nen la primera peticion GET y la respuesta que la acompana. Los paquetes
del 17 al 19 representan el protocolo de intercambio de la siguiente peticion.
Podemos ver el comienzo de una segunda peticion GET y la respuesta que la
acompana, pero el resto de la sesion estd truncada.

% <raptures - Ethereal {4 e N
File Edt  Capture . Display Tools Help

No. IT#M@ ISourcs ’Desnnaﬂon |Fvu|ucul Ilnm

10000000 pppllG-SE.thec1a.net  resnluerl,feveld,net  ING Standard query b the

71,6933 res, 1.level3,ret  pppli5-58.the 1a.net t andar

| ey g et th RER N

4 1,886567 -B8,thecia,ret resalverl.level?.net DN3 Standar arpa

5 2.033756 thecia.net prp225 88, thecia.net  TCF wew 1093 [9YNL HOE TEBLOUTY Mok 23007813811

6 2,039921 ppp225-88.thecia.net thecia.net TP 1093 > s [ACK) 5eq=3027813818 Ack=1676612080 Win:

7 oL041298 GET cuzer: pate’ HTTR/L vhe\n

8 2,193653 Stardy d quers rec FTF prpll%-88.thecia.net

Q 2.2005835  pppll9-88.thecia,net  resolverl.levelI.net  ING Standard auerw PTR 3,0, 113, 1n-addr . arpa

10 2,377828  thecia,net PPPC25-8R, thecia.net  TCP w1093 [WCK) Seq=1676E12R0 Hck=3027814109 Win:
11 2.167801  thecia.net pPPI25-B8.thecia.net  HTTF HTTR 1L Zon ke

12 3,167914  pppllS-58,thecia.net  theria,ner TF 1097 we [HOK] %eq=3027814103 Hck=1676613528 Win:
17 4.847811 thecia.net PPP2I6-88.thecra.net  HTTF Font inuat 1o

14 4.867806  ppg hecia.net  thecia.net TCP 1093~ wuu [HCK] Seq=3027814109 Hck=1676614204 Win:
15 4.887330 resaluverl,level3 net  pppll9-BS.thecia.ret DN Standard query response FTR resolverl.level3.net -
16 4,991702 pppl25-8H.thecia.net nr. lun.net TP 1030 > wew [FIN, ACK) Seq=1752841037 #ch=1568207978
17 4.932335 pppl25-88.thecia.net  thecia.net TCF 103w (5 5eq=303347098% Ack=U Win=32120 Ler

the: et 225-B.thecia.net TP w1094 (SYN, HOE] Seq=1677283506 mck=303347098¢
ppp225-B8.thecia.net  theria.net e 1134 - wew [ACK) Seq=3033470986 Ack=1677283507 ac:

20 5.219238  pppl2h-88.thecia.ret net HTTF LET cusers/pate.’sflogo-hammer 1. 1pg HTTF/1.0Nr\n

21 5.287873 nr.lwn.net pePl25-BR.thec1a.net  TCF www + Lud0 (RAT] Seq=1582079282 Ack=0 Win=0 Ler=0

22 5,587313  thecia.ret ppp225-8R,thec1a,net  TLP wew - 1034 [ALK] Seq 283507 Aick=3033471330 Wir: | /
N1 I -

i Frome 3 (60 on wire. B0 captured!

000 45 D0 00 3c Ob 67 40 00 40 06 ba 3¢ 3f 4l el 58 E
0010 d0 da 83 14 04 45 00 50 b4 78 c5 b3 00 00 00 60 BO
0020 a0 02 7d 78 ca 86 00 00 02 04 (5 b4 04 02 08 U .
0030 00 3f Ob &3 00 0O 00 00 01 92 03 OO e

Fimr.“ ‘/|ﬁ=-i-le. <capture> Drops: 8

Figura 5.8. Descarga de una pagina web.

La Figura 5.9 muestra una representacion ASCII de la primera peticion
GET y su respuesta de la Figura 5.8. El primer bloque representa la peticion
GET vy las directivas pasadas al servidor desde ¢l cliente. El segundo bloque
de datos representa el encabezamiento de la respuesta del servidor. El bloque
final (el que hemos truncado) muestra los datos reales transferidos entre los
dos hosts).

La Figura 5.10 muestra el mensaje HITP que contiene 1a primera peticion
HTTP de la Figura 5.8. Es una peticion HTTP 1.0; solicita contenido Inglés
(English) ¢ intenta establecer una conexion.

93



94 Capitulo5 Protocolos de la capa de aplicacion

CET /users/pate/ HTTP/i Or
onnection: Keep—li
lser-Agent Hozllla/‘ 72 [en] (X112 U3 Linux 2.2,14-5.0 1686}
[Host; thecia,netr
A tzilnne/sif imnge/x-xbitasp, imege/jpeg, image/pjpes, inage/prg, #/8p

A ~Language:
cqn—chtut. lso-w-i *,utf-8r

f]r
TP/1.1 200 0K
Bats: Tho, 14 Doc 2000 14:03:08 GHT ¢
| : Apache/1.3.3 (Unix)r
B oot-HodiFied: Toe. 12 Jec 2000 20145: 41 GHT,
“r

coop s r
ontont-l.ength: 1839¢
pAlive: timeout=15, max=100r
ection: Keep-filiver
ont-Type: text/htalr

f<neal>
At it10The un-tome of Hord Dig</title>
chody bacolor=FFFFFF>
)lbr; Dig</mt>

| Pora word oae in Perlc/h>
[R</conter>
IB<he aligrecenter width=50%>
*v poHord Dig is form of word play my wife and
[Bdi scovered/ invented/something while ve were &-wing around on &
on, The rules are simple -
Cbr>one person starts by naming a word (and using it in a sentence)
flior>the next person must then nase a word begirning with the last
Hietter of the previous word, and of the same length (plus or minus one
{ httarl‘).

F continues until person gives up (or both decide to draw)
g o
i

Figura 5.9. Un rastro ASCII de una sesién HTTP.

B Frame 7 (343 on wire, 343 coptured)
B Raw packet data
B Internet Protocol

B Transaission Control Protocol, Src Port: 1033 (1093), Dst Port: www (B0}, Seq: 3027813818, Ack: 1676612080
B Hypertext Transfer Protocol

GET /users/pate/ HTTP/1,0\v\n

Connection: Keep-Alive\ri\n

User-fAgent: Mozilla/d,72 Ten] (X113 Us Linux 2.2,14-5.0 iB88)\r ...

Host: thecia.net\r\n

fccapt: image/gif, image/x-xbitmap, image/jpeg, image/pjpes, 1 ...

Recept-Encoding: gzip\r\n

Rocept-Language: en\r\n

Accept-Charset! 130-8853-1,%,utf-8\r\n

\r\n

Juss rs/p

LBeCET Juser
ate/ HTT P/1,0..C

Figura 5.10. Una peticion GET.

Como utilizar HTTP desde la linea
de comandos

Uno de los métodos de interaccion ( o comprobacion) raramente utiliza-
dos con un servidor HTTP es una conexion de linea de comandos. De esta
forma la conexién con el servidor nos ofrece un buen grado de control sobre
la sesién. También nos suministra retroalimentacion inmediata sobre los
datos que se estan devolviendo. En el Ejemplo 5.15 mostramos un ejemplo
de una comprobacién de una conexion.
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Ejemplo 5.15. Coémo utilizar HTTP desde la linea de comandos.

[pate@cherry figures]$ telnet thecia.net 8@
Trying 208.218.131.20...

Connected to thecia.net.

Escape character is '"]"'.

GET /users/pate/ HTTP/1.1

HOST: thecia.net

Connection: Keep-Alive

HTTP/1.1 200 OK

Date: Thu, 14 Dec 2000 11:39:54 GMT

Server: Apache/1.3.3 (Unix)

Last-Modified: Tue, 12 Dec 2000 20:49:41 GMT
ETag: "7e5c8-72f-3a368f65"

Accept-Ranges: bytes

Content-Length: 1839

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html

<html>

<head>

<title>The un-Home of Word Dig</title>
</head>

<body bgcolor=ffffff>
<center>

<h1>Word Dig</ht>

<br>

<h2>a word game in Perl</h2>
</center>

<hr align=center width=50%>
[resto de salida truncado]

En el Ejemplo 5.15 podemos ver tres bloques distintos: la peticion HTTP
generada por el usuario, la respuesta HTTP generada por el servidor y los
datos HTML que se estan transfiriendo desde el servidor. En la peticion HTTP,
utilizamos el parametro HOST (que es necesario para HTTP/1.1) y el CONEC-
TION.

La respuesta HTTP contiene cierto namero de parametros interesantes.
Los servidores proxy HTTP que guardan contenido temporalmente pueden
utilizar el parametro LAST_MODIFIED. El servidor sabe entonces cuando
reemplazar su contenido local por una descarga reciente del servidor HTTP.
El parametro Content-Length permite al proceso cliente saber cuantos datos
esperar (se utiliza para actualizar la barra de estado en la mayoria de los nave-
gadores web). El parametro Keep-Alive tiene dos valores importantes: ¢l
valor timeout es el nimero de segundos que estara abierta la sesion para con-
tinuar transmisiones y el valor max es ¢l numero total de transferencias de
archivos que se pueden tramitar en esta sesion.
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