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Acceso Wifi por WPA y validacion RADIUS contra IAS

Introduccion

Este manual explica como instalar un punto de acceso Wifi en una empresa y utilizar los recursos que esta
posee. He de suponer que en tu empresa hay un servidor de dominio Windows 2003 Server y una
infraestructura de red TCP/IP.

Lo que haremos es configurar un router Wifi Zyxel con autentificacion WPA y que esta autentificacion
se valide contra los usuarios de nuestro dominio de Windows. Para ello configuraremos el 1AS para que
haga de servidor de Radius.

También crearemos una politica y un grupo de usuarios de tal forma que todos los usuarios que estén
dentro del grupo “Wireless Access” tendran la posibilidad de acceder por Wifi a la red. También
crearemos un usuario genérico para que cualquier consultor que venga a la empresa se pueda conectar por
Wifi en un momento dado.

WPA estd considerado hasta ahora el protocolo méas seguro ya que las claves para el cifrado de la
informacién van cambiando constantemente a diferencia del protocolo WEP en el que solo hay un Gnico
intercambio de clave.

Dentro de WPA tenemos dos maneras de autenticarnos. La TKIP o clave temporal (para uso doméstico) y
luego tenemos EAP o protocolo de autotentificacion extensible (para uso empresarial). Este Gltimo sera el
que utilicemos. EAP se basa el 802.1x el cual valida al usuario en un servidor de Radius (en nuestro caso
los usuarios serén usuarios del dominio).

Este es el esquema de funcionamiento de WPA y de la validacion contra Radius:
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Toda esta documentacién sobre 802.1x, EPA, Radius, etc., esté disponible en el TechNet de Microsoft.

Prerrequisitos

Antes de comenzar a configurar la infraestructura Wifi necesitaremos tener configurado y funcionando
nuestro servidor Windows 2003 Server con nuestro dominio en Active Directory. Necesitaremos también
tener instalado el dltimo service pack y la actualizaciones de seguridad necesarias.
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Por otro lado también necesitaremos tener instalado el Internet Authentication Service y el Certification
Authority. Si no los tenemos instalados tendremos la posibilidad de instalarlos durante el proceso de
configuracion de la Wifi.

El servidor de DHCP también serd necesario si queremos que una vez conectado el usuario por Wifi
reciba automaticamente su direccion IP.

Necesitaremos también el CD de Windows 2003 por si nos lo pide y conexion a Internet para bajar el
software necesario.

Microsoft ha creado unas herramientas llamadas Microsoft WLAN-PEAP Tools disponible en el centro
de descarga dedicado a implementar una infraestructura Wifi con validacién de Radius.

Comenzamos pues la configuracion de infraestructura Wifi.
Instalacion de CAPICOM

Lo primero que haremos es instalar en el servidor las librerias de CAPICOM. Estas librerias llamadas CryptoAPI
son necesarias para las secuencias de comandos del Certification Autority y para crear secretos entre el servidor de
Radius y los puntos de acceso.

Simplemente bajaremos las CAPICOM de Microsoft (capicom_dc_sdk.msi) y las instalaremos. Descargar las
CAPICOM segun el idioma de nuestro servidor Windows 2003 Server.

Instalacion de las MSS WLAN-PEAP Tools

Descargaremos de Microsoft estas Tools (Securing_Wireless LANs_with_ PEAP_and Passwords v1.6.zip) desde
el centro de descarga de Microsoft.

Una vez descomprimido el Zip instalaremos el .msi que hay dentro. También hay unos archivos PDF con
documentacion que puede interesarnos.
Por defecto estas Tools se guardaran dentro de C:\Program Files\Microsoft\Microsoft WLAN-PEAP Tools.

Ejecutaremos el archivo CreateShortcut.cmd que nos creara un acceso directo en el escritorio para ir trabajando
desde alli.

Como veis hay un montén de scripts escritos en Windows Script Host que nos simplificaran el trabajo de
configuracion de nuestra infraestructura Wifi. Los dos programas que utilizaremos seran el MSSSetup.cmd y el
MSSSTools.cmd que simplemente son archivos batch con llamadas a estos scripts.

Instalacién de los miembros y grupos

En este punto crearemos los grupos de Active Directory que tendran acceso a la Wifi. Una vez creado estos grupos,
todos los usuarios que estén dentro del grupo “Wireless Access” tendran acceso a conectarse a la Wifi.

o Abrimos el Shell del escritorio MSS WLAN Tools
o Ejecutamos el comando MSSSetup CreateWLANGroups.
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Instalacién de la consola de administracion de directivas de grupo y las herramientas
de soporte técnico de Windows 2003 Server

Instalaremos ahora la GPMC (Group Management Police Console) que sera necesario para configurar los objetos
de directiva de grupo. Tambien necesitaremos las Windows Support Tools.

o Descargar del centro de descargas de Microsoft el GPMC (gpmc.msi). Seleccionar el idioma correcto
segun el servidor.

e Instalar el gpmc.msi

e Para instalar las Support Tools hay que ir al CD de instalacion de Windows 2003 Server y ejecutar
D:\support\tools\supptools.msi

Importacion de la directiva de grupo de la configuracion de seguridad

Ahora lo que haremos es importar una nueva politica de seguridad a nuestro dominio. Mas adelante instalaremos
otra. En total son dos: IAS Server Security Policies y IAS Certificate Autoenrrolement Policy.

o Desde las MSS WLAN Tools ejecutaremos MSSetup ImportSecuriyGPO

e Abriremos la “Administracion de Directivas” de grupos situado en las “Herramientas Administrativas” de
Windows.

e En el arbol, abrir “Domains” y seleccionar ti dominio. Botdn derecho y seleccionar “Vincular objeto de
directiva de grupo existente”.

o Seleccionar “Directiva de seguridad del servidor IAS” y pulsar aceptar.

e Enel panel de la derecha (“Objetos de directiva de grupo vinculados”) seleccionar la politica que acabamos
de afadir y pulsar el botdn Mover hacia arriba para situar esta politica al princio de la lista.

o Cerrar la consola y desde una session de dos ejecutar gpupdate /force.

Instalacion de la entidad emisora de certificado

En prerrequisitos hemos dicho que hay que tener instalado el software de los “Servicios de Certificate Server” y de
“Internet Authentication Service”. Estos dos software deben instalarse de desde “Agregar/Quitar programas” y con
la ayuda del CD de instalacion de Windows 2003 Server. Antes de continuar aseguraté de tener esto instalado.

e Abrimos la MSS WLAN Tools y creamos una autoridad de certificacion con el comando MSSetup
InstallCA.

e Nos pedird que introduzcamos el nombre del la autoridad de certificacion. Por ejemplo “Mi empresa CA”.

e Verificamos la instalacion con MSSsetup VerifyCAlnstall.

Ahora configuraremos unos pardmetros de la entidad emisora de certificados que deben establecerse una vez
instalada.

Ejecutamos MSSsetup ConfigureCA para terminar de configurar el servicio de certificados.

Ejecutamos MSSsetup ImportAutoenrollGPO para crear la politica IAS Certificate Autoenrrolement Policy.

Ahora lo que tenemos que hacer es afiadir esta nueva politica a nuestro dominio.

Abriremos la “Administraciéon de Directivas” de grupos situado en las “Herramientas Administrativas” de

Windows.

e En el arbol, abrir “Domains” y seleccionar ti dominio. Botén derecho y seleccionar “Vincular objeto de
directiva de grupo existente”.

o Seleccionar IAS Certificate Autoenrrolement Policy y pulsar aceptar.

e En el panel de la derecha (Objetos de directiva de grupo vinculados) seleccionar la politica que acabamos
de afadir y pulsar el botdn Mover hacia arriba para situar esta politica al princio de la lista.

e Cerrar la consola y desde una sesion de dos ejecutar gpupdate /force.

o Para finalizar verificaremos la instalacion con un MSSsetup VerifyCAConfig.



Acceso Wifi por WPA y validacion RADIUS contra IAS

Instalacion de IAS

Antes de instalar IAS y configurar el Radius hay que asegurarse que todo lo que hemos estado haciendo es correcto
y el entorno esta perfecto para comunicar IAS con nuestro domino.

En las MSS WLAN Tools ejecutamos MSSsetup ChecklASEnvironment para verificar el entorno.

Si no tenemos el 1AS instalado puedes utilizar MSSsetup InstalllAS para instalarlo. Este paso solo es
necesario si no lo tienes instalado. Necesitaras también el CD de instalacion de Windows 2003 Server ya
que durante el proceso de instalacion lo pedira.

Para comprobar que esta correctamente instalado podemos arrancar el “Servicio de autentificacion de
Internet” desde las “Herramientas Administrativas”.

El siguiente paso es decirle al IAS que su base de datos de usuario se encuentra dentro del Active
Directory. Para ello desde la consola del IAS hacemos “Registrar con Active Directory” dentro del mend
Acciones. Este paso lo haremos si no tenemos IAS registrado dentro de AD.

En este punto empieza la parte un poco mas complicada pues es la configuracion de IAS.

Arrancamos IAS y seleccionamos Internet Authentication Service (local) y hacemos Action - Properties.
Nos aseguramos de tener los dos checkboxs marcados.

Internet Authentication Service {Local) Properties

General | Parts I

Server description:

=

Example: Production Server

| addition to the emarz that are automatically recorded in the Event Log,
recaord the following events:

¥ Rejected authentication requests

¥ Successful authertication requests

| QF. I Cancel Spply

Nos situamos en “Remote Access Polices” y creamos una nueva politica de acceso remoto desde Action >
New remote access police. Se nos abrird un wizard que nos guiara por la politica. Le daremos un nombre a
la politica, por ejemplo “Acceso Wifi”. Le diremos que utilice el wizard para crear un politica tipica.
Cuando pregunte el método de acceso remoto seleccionaremos Wireless.

Seleccionar acceso por usuarios.

Cuando pida el método de autentificacidn, seleccionar Protect EAP (PEAP). Al finalizar el Wizard tenemos
que tener esto:
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Mew Remote Access Policy Wizard Ed

Complefing the New Remote Access
Policy Wizard

Y'ou have successfully completed the Hew Remote Access
Policy Wizard. vou created the following policy:

Aocezn Wikl

Conditions:

MAS-Port-Type matches "Wirgless - Other OF “Wireless -
IEEE a02.11"
Authentication: EAP[Protected EAP [PEARP]]

Encrpption: Bazic, Strong, Strongest, Mo encryption

To cloge thiz wizard, click Finizh.

Cancel |

Aun nos guedan unas cuantas cosas por configurar en esta politica. Hacemos doble clic en la politica
“Acceso Wifi” y configuramos una nueva condicion para la directiva. Para ello pulsamos en el botén
Agregar y seleccionamos “Windows-Grupo”. En “Windows-Grupo” seleccionaremos al grupo “Wireless
LAN Access” de nuestro dominio.

Clientes Wireless Properties

Settings I

Specify the conditions that connection requests must match.

Palicy conditions:

Edit... Bemove |

[f zonnection requestz match the conditions specified in thiz palicy, the
azzociated profile will be applied to the connection.

Edit Profile... |

Unlesz individual access permizzions are zpecified in the uzer profile, this
policy controls access to the netwaork,

If a connection request matches the specified conditions:
" Deny remote access permizsion

% Grant remaote access permission

(] Cancel Apply
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e Ahora pulsamos en Editar perfil y en la pestafia Restricciones de marcado ponemos 15 minutos en el

tiempo de espera de session (session timeout).
o En la pestafia Advanced afiadimos un par de nuevos atributos. Afadiremos el atributo “Service-Type” con
el valor “Framed” y también afadiremos el atributo “Termination-Action” con el valor “RADIUS-

Request”.

Edit Dial-in Profile

Diakin Constraints | IP | Multiik, |

Authentication I E neryption Advanced

Specify additional connection attributes to be returned to the R emote
Access server.

Attributes:
I arme | Yendor | W alLe
lgnore-L zer-Dialin-FProperties  Microzoft True
Service-Type RaDIUS Standard  Framed
Termination-A.ction RADIUS Standard  RADIIS-Request
1| | i
Edit... | Eemave |
0k, Cancel Apply

El altimo paso en IAS es crear un cliente de RADIUS, que en nuestro caso sera un punto de acceso Wifi.

e Desde el MSS WLAN Tools ejecutamos MSSTools AddRadiusClient. Nos preguntara la direccion IP que le
hemos puesto al punto de punto de acceso. También nos proporcionara una contrasefia de RADIUS que la
tendremos que anotar para configurarla en el punto de acceso y asi permitir la comunicacion RADIUS-

punto de acceso.

Configuracion del punto de acceso Wifi

Es el momento de configurar el punto de acceso. En mi caso configuraré un router Zyxel. Para la configuracion
estandar le pondremos un password al administrador y le pondremos una direccién IP de nuestra subred.
Comprobaremos que desde el servidor Windows 2003 Server hay conectividad con el punto de acceso haciendo un

ping.

El mena de configuracion de la wireless es el siguiente:
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Wireless
Use this screen to configure the wireless LAN parameters.

MAC Filter

Usze this screen to configure the MAC address fiter for wireless LAN security.

802. 1= WPA

Usze this screen to enable § dizable wireless client authentication.

Local User Datahase
Usze this screen to st up built-in user profile for wireless client authertication.

RADIUS

Use this screen to set the external RADIUS server for wireless client authentication.

o En el apartado de Wireless configuraremos un SSID.

¥ Enable wireless LaN

ESSID |miwire|ess

Hide ESSID Mo =

Channel ID [ Channel02 2417MHz 7]
[ RTSCTS Threshold [7432 (- 243

™ Fragmentation Threshald |2432 (256 ~ 2432)

o En el apartado de RADIUS, le diremos al punto de acceso que consulte con la IP de nuestro servidor
Windows 2003 Server. En “Shared secret” colocaremos la contrasefia que habiamos anotado anteriormente.

Authentication Server

Active IE,

Serer [P Address I_—

Paort Mumber IW

Shared Secret T

Accounting Server
Active Mo =

Server IP Address ID.D.D.D
Part Murmber |1813

Shared Secrat |

e Por ultimo desde la opcion 802.1x/WPA le diremos que utilice la autentificacion.

802.1x Authentication

Wireless Port Control |Authenticatiun Required  ¥|
ReAuthentication Timer 1800 iIn Seconds)

|dle Timeout 3600 iIn Seconds)

Key Management Protocol WA, -

™ wPa Mixed Made
WPA Group Key Update Timer I'IEEID {In Seconds)

Authentication Databases |RADIUS Only j
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Configuracion del cliente de Wifi
Una vez configurado el punto de acceso ya estamos en disposicion de ir por ejemplo a nuestros portatiles Wifi y
configurar el sistema operativo para conectarnos a nuestra Wifi de forma correcta. Supondré que el portétil tiene un

Windows XP. Una vez arrancado y habilitada la interfaz Wifi le decimos que detecte las redes cercanas. Hemos de
detectar nuestra red “miwireless”.

e Una vez detectada pulsamos en Propiedades para repasar los parametros de conexion de esta conexion.

_LPropiedades de Conexiones de redina ricas ed | miwireless propiedades 21 x

General Redes inalémbricas | Dpciones avanzadas Asaciacion | Autenticacién | Coneion |
¥ Usar windows para establecer mi configuracicn de red inaldmbrica Wambre de red [S510]: |r,-,;.,\.i,,3|,=.wc;g
~ Redes dizponibles: i~ Clawe de red inalambrica

Haga clic en el siguiente botén para conectarze o dezconectarze de

Sl e %5 Esta red requiere una clave para lo siguiente;
redes inalambricas o para obtener mas informacion acerca de ellas.

Autenticacion de red:

Cifrado de datos: ITK”: _:i

Wer redes inalambricas |

- Redes preferidas:
Conectar automaticamente a redes dizponiblez en el orden siguiente: Clave dered: |

S £ Citbarr
A minireless [Automtico) LI Lonfirme la clave dered: I

Bafar
[hdicede clave [avanzada]; I ] _’j
3 T | u) [ [ | 1 Ak atic: nen
Agregar.. Quitar | Fropiedades I ¥ Laclavela proporciane o automaticamente
HE oo e RO e T Opciones avanzadas | [ Estaesunared de equipo a equipn (ad hos), Mo seitilizan

establecer una configuracidn de red inaldmbrica. Aol
puntes de acceso inalambnco

Aceptar | Cancelar | Aceptar I Cancelar

e Tenemos que asegurarnos que tenemos como método de autentificacion WPA y como método para el
cifrado TKIP.
e En la pestafia de Autentificacion tendremos que seleccionar EAP protegido (PEAP) y desmarcar los dos

checkbox que hay.

Asociacion  Autenticacidn I Conexiénl

redes Efhernetinalambncas,

¥ Hatilitar 2 autenticacion [EEE BUZ 15 e estared

Tipo de
E&P:

Propiedades |

[~ Auterticar como equipo cuanda la infarmacidn de equipo esté
dizponible

™ Autenticar como invitado cuando el usuario o la informacin de
equipo na estén disponibles

Aceptar I Cancelar
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e Luego pulsamos el boton propiedades de EAP protegido y nos aparecerd una ventana como esta. Aqui
tenemos dos posibilidades para “Validar un certificado de servidor”. Podemos validarlo o no validarlo. Si
lo validamos, tendremos que instalar el certificado que hemos generado para la autoridad de certificacion
CA he instalarlo en todo los portatiles como una “Autoridad de certificacion raiz de confianza”. Si no
queremos instalarlo, le diremos que no valide el certificado. Por ejemplo esto lo haremos cuando vengan
portatiles de consultores o de gente externa en la que no podemos instalar nada porque los portatiles no son

nuestros.

&l conectarse:

—Iv “alidar un certificado de servidor

[ Conectar a estos servidores:

Entidades emisoras de certificados raiz de confianza:

O k154 Rootca 1 -]
O k154 Rookca 3

[ kMO-Ca kvalificeret Person

O kMD-Ca Raak ey
O kMO-Ca Server

& —

D Microsec e-Szigno Root CA -
1] | B

[~ Mo pedir la inkervencidn del usuario para aukorizar nuevos
setvidores o entidades emisoras de certificados de

Seleccione el método de autenticacian:

|Contrasefia sequra (EAP-MSCHAR v2) x| Corfigurar... I
[ Habilitar reconexidn répida
Acepkar | Cancelar I

e Luego seleccionaremos como metodo de autentificacion EAP-MSCHAP v2 y pulsaremos Configurar.

Propiedades de EAP MSCH, x|

Al conectar:

Uzar automaticamente el nombre de inicio de
[ sesidn p la contrazefia de Windows [y daminia, i
existe alguno].

Aceptar I Cancelar i

e En propiedades de MSCHAP también tenemos dos posibilidades. Si marcamos el checkbox
automaticamente utilizaremos nuestro usuario y contrasefia del dominio para validarnos en la Wifi. Si el
portatil no esta registrado en el dominio y hemos entrado en el con un usuario local, entonces al entrar en la
Wifi nos pedird un nombre de usuario, una contrasefia y un dominio valido.

Crear usuarios para la Wifi

Como he dicho al empezar el manual, los usuarios que tienen acceso a la Wifi son los usuarios que tengamos ya
creados dentro del Active Directory. Para que tengan acceso, simplemente basta con editar las propiedades del
usuario y decirle que pertenece al grupo “Wireless Access”.

Otra cosa que podemos hacer es crear un usuario genérico llamado “wifi” con el minimo de permisos para poder

prestarlo en cualquier momento a alguien externo a la empresa que tenga que conectarse para poder navegar por
Internet.
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Problemas

Para resolver cualquier problema lo mejor es repasar todos los puntos de este manual y sobre todo la
documentacion de 802.1x del TechNet de Microsoft.

También recomiendo revisar el visor de sucesos del servidor porque alli encontraras los errores que puedan haber
en el IAS. Otro log que se puede consultar es el visor de sucesos del punto de acceso wifi.
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